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Hyrje

Ky udhézim éshté hartuar né zbatim té Ligjit Nr. 2/2017 “Pér Siguriné Kibernetike”, Neni 7,
pika 3 dhe pérshkruan procesin e krijimit té CSIRT sektorial nga perspektiva e menaxhimit

té skuadrés, menaxhimit té proceseve té punés dhe perspektiva teknike.

Rrjetet e komunikimit dhe sistemet e informacionit jané béré njé faktor thelbésor né
zhvillimin ekonomik dhe social. Siguria e rrjeteve té komunikimit dhe sistemeve té
informacionit, e né vecanti disponueshméria e tyre, pérbéjné njé shqetésim né rritje pér
shogériné. Kjo vjen si pasojé e rrezikut né rritje té problemeve gé mund té ndodhin né
sistemet e informacionit, pér shkak té kompleksitetit té sistemit, aksidenteve, gabimeve dhe
sulmeve ndaj infrastrukturave fizike qé ofrojné shérbime esenciale pér qytetarét.

Udhézimi shérben si njé metodologji pune pér ngritjen dhe organizimin e CSIRT-eve nga
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit, sipas listés gé i

bashkélidhet VKM nr. 222 daté 26.04.2018 "Pér miratimin e Listés sé Infrastrukturave
Kritike té Informacionit dhe té Listés sé Infrastrukturave té Réndésishme té Informacionit".

Qéllimi

Pércaktimi i rregullave pér krijimin dhe funksionimin e CSIRT-eve né nivel kombétar pér
mbrojtjen dhe rritjen e niveleve té sigurisé né infrastrukturat kritike dhe té réndésishme té

informacionit.

Objektivat

1. Pércaktimi i rregullave / detyrave pér fuksionimin e CSIRT-it kombétar dhe sektorial.
2. Sigurimi dhe ruajtja e rrjeteve té komunikimit dhe sistemeve té informacionit pér té
siguruar disponueshmériné, integritetin dhe konfidencialitetin, prané OIKI dhe OIRI.

3. Krijimi i njé rrjeti bashképunimi sektorial pér rritjen e nivelit té sigurisé.


http://cesk.gov.al/wp-content/uploads/2016/04/vkm_infrastrukturat.pdf
http://cesk.gov.al/wp-content/uploads/2016/04/vkm_infrastrukturat.pdf
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Pérkufizime
“CSIRT Kombétar” - sipas nenit 5, t& ligjit nr 2/2017 “Pér siguriné kibernetike”

“CSIRT sektorial” - &shté ekipi/ personi pérgjegjés ndaj Incidenteve té Sigurisé
Kibernetike, né strukturén e njé operatori gé administron infrastruktura kritike dhe té

réndésishme té informacionit. CSIRT-et sektoriale, trajtohen sipas emértesés né aneksin
bashkélidhur VKM nr. 222 daté 26.04.2018 "Pér miratimin e Listés sé Infrastrukturave
Kritike té Informacionit dhe té Listés sé Infrastrukturave té Réndésishme té
Informacionit".

Figura 1 Diagrama e paraqgitjes dhe raportimit t&¢ CSIRT-eve

1. Menaxhimi i ciklit té jetés sé CSIRT-it

Pérpara ngritjes sé njé CSIRT-i duhen konsideruar disa faktoré. Organizatat ndérkombétare
si ENISA dhe FIRST rekomandojné té konsiderohet metoda Plan — Do — Check — Act
(PDCA) pér té planifikuar si¢ duhet krijimin e skuadrés dhe pér té lejuar pérmirésimin e

vazhdueshém té strukturés.


http://cesk.gov.al/wp-content/uploads/2016/04/vkm_infrastrukturat.pdf
http://cesk.gov.al/wp-content/uploads/2016/04/vkm_infrastrukturat.pdf
http://cesk.gov.al/wp-content/uploads/2016/04/vkm_infrastrukturat.pdf
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Figura 2 Paragitja e ciklit PDCA
Vendimmarrésit e larté duhet té konsiderojné elementét e méposhtém, sipas ciklit té paraqitur
meé sipér:
PLAN

Krijimi i kuadrit té pérgjithshém té CSIRT -it

e Kjo céshtje do té pérshkruhet né detaje né kapitullin e rradhés dhe né Aneksin:
“Formulari i kuadrit té pérgjithshém té CSIRT”

Krijimi i buxhetit
e Pérpiloni njé plan buxheti disa vjecar, ku té ndahen qarté kostot operacionale dhe
kostot e investimit
e Mos shtoni zéra té panevojshém né buxhet dhe pérpiquni té pérfshini ¢cdo zé té
domosdoshém pér veprimtariné e pérditshme té ekipit

Krijoni njé plan pune té garté
e Plani i punés duhet té reflektojé qéllimet e CSIRT-it brenda organizatés dhe té tregojé
se si géllimet lidhen me buxhetin

DO

Implementoni planin e punés
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e Si¢ pérshkruhet né kapitullin 4 dhe 5
o Krijoni njé pamje té pérgjithshme té burimeve té informacionit
o Kirijoni politikén pér Trajtimin e Incidenteve
o Kirijoni politikén pér Shkémbimin dhe trajtimin e informacionit
o Komunikoni ekzistencén e CSIRT-it (Béjeni té ditur pér palét e tjera)
o Kirijoni rrjetin e besimit, duke ndjekur konferenca dhe seminare
o Praktikoni kété proces né ményré té vazhdueshme
e Realizoni veprimet e pérditshme té CSIRT-it pér trajtimin e incidenteve (si¢
pérshkruhet né kapitullin pérkatés) dhe shérbimet themelore (si¢ pérshkruhen né
kapitullin 6)

CHECK

Analizoni performancén e skuadrés

e Fokusohuni né proceset dhe detyrat mé té réndésishme
o Ato gé realizoni mé shpesh
o Ato gé kérkojné realizim inkonsistent
o Ato gé kérkojné kontrollin tuaj shtesé pér t’u pérmirésuar
e Pércaktoni objektiva té matshém
e Pérfshini té gjithé anétarét e skuadrés
o Pérfshirja e anétaréve té skuadrés ndan angazhimin né realizimin e detyrave
o Evidentoni c¢faré kané realizuar me sukses dhe ku ka nevojé pér pérmirésim
o Punoni me departamentin Quality Assurance (Departamenti | Sigurmit té
Cilésisé) nése ekziston né organizatén tuaj
o Konsideroni pérfshirjen e konsulentéve té jashtém
e Realizoni intervista me punonjésit e tjeré té organizatés
o Cfaré ka realizuar me sukses CSIRT?
o Cilat jané fushat gé ka nevojé pér pérmirésim?

e Menaxhoni cilésiné

o A realizohet puna sipas proceseve dhe standardeve?

o A dokumentohet puna?

o A jané té gjithé anétarét e ekipit né dijeni pér vendndodhjen e
dokumentacionit?

o A mbahen minutat e takimeve pér t’iu referuar né té ardhmen sipas nevojave
té CSIRT-it?

o Si realizohet bashképunimi brenda skuadrés?

o A ruhen evidenca pér ndjekjen e trajnimeve, konferencave dhe seminareve?

ACT

Pércaktoni c¢faré ka nevojé pér pérmirésim
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e Pas rezultateve té fazés “CHECK”, mund té realizohen pérmirésimet sipas fushave
ku jané evidentuar

o Ndérkohé gé shérbimet e skuadrés maturohen, mund té nevojiten shérbime shtesg,
si¢ pérshkruhen né kapitullin 6

o Filloni té planifikoni njé tjetér fazé “PLAN” pér té implementuar pérmirésimet, dhe

ndigni té gjitha fazat deri né fazén “ACT”.

Pas krjimit té skuadrés sé CSIRT-it, rekomandohet gé cikli “PDCA” té kryhet njé heré né
vit, pér t’u siguruar gé kérkesat e CSIRT-it reflekohen né buxhet dhe jané né harmoni me

kérkesat e veté organizatés.

1.1 Matja dhe pérmirésimi i nivelit té¢ maturitetit té¢ CSIRT -it

Njé ményré pér té pérzgjedhur shérbimet gé do té ofrojé CSIRT-i éshté duke matur nivelin
e maturitetit té skuadrés, té cilat variojné nga shérbimet reaktive deri né implementimn e

shérbimeve proaktive dhe menaxhimit té cilésisé.

Nivelet e maturitetit sé bashku me pérshkrimin pér secilin nivel.

Niveli i maturitetit Pérshkrimi

1. Fillestar CSIRT-i ekziston si piké kontakti pér

koordinimin dhe zgjidhjen e incidenteve.

Gjithashtu jané krijuar rregulloret dhe
politikat pér koordinimin me autoritetet e

tjera pérgjegjése.

2. Bazik Pérveg cilésive té nivelit té paré, né kété
nivel CSIRT-i ka té implementuar njé

proces pér trajtimin e kércénimeve té reja.
Pér raportimin e incidenteve pérdoret njé

sistem i dedikuar, si psh RTIR.

3. Aktiv Pérvec cilésive té nivelit té dyté, né kété
nivel CSIRT-i ka té implementuar tools-e
pér té analizuar kércénimet dhe ekzistojné
procedura pér klasifikimin dhe shkémbimin

e informacionit.
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4. Proaktiv Pérvec cilésive té nivelit té treté, né kété
nivel CSIRT-i realizon rregullisht kontrolle
pér té ruajtur statusin e sigurisé dhe ka
planifikuar trajnimin e vazhdueshém té

anétaréve té ekipit.

5. lavancuar Pérvec cilésive té nivelit té katért, né kété
nivel CSIRT-i monitoron né kohé reale

incidentet dhe kércénimet. Udhézimet pér
kércénimet e reja dhe parandalimin e

incidenteve hartohen dhe ndahen brenda
dhe jashté organizatés me géllim rritjen e

ndérgjegjésimit.

Nivelet e maturimit té CSIRT-it i referohen pesé shtyllave té funksionmit té CSIRT:

Krijimi
Plani i punés dhe identifikimi i kufizimeve ligjore

Organizimi
Misioni dhe struktura té tjera té brendshme organizative brenda organizatés, dhe koordinimi
me CSIRT-et e tjera

Faktori human
Stafi i ekipit, struktura, ekspertiza, kodi i sjelljes dhe mundésité pér trajnim

Tools-et
Cdo gjé gé nevojitet pér té kryer detyrat e dhéna

Proceset
Pér trajtimin e kércénimeve dhe incidenteve ose ndérveprimin me mediat

Trusted Introducer ka zhvilluar njé standard pér maturitetin e CSIRT té ndaré né tre nivele (
Trusted Introducer process: <https://www.trusted-introducer.org/processes/overview.html>

1. Listimi
2. Akreditimi
3. Certifikimi



https://www.trusted-introducer.org/processes/overview.html
https://www.trusted-introducer.org/processes/overview.html
https://www.trusted-introducer.org/processes/overview.html
https://www.trusted-introducer.org/processes/overview.html
https://www.trusted-introducer.org/processes/overview.html
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1.2 Vetévlerésimi i maturitetit

Maturiteti i CSIRT mund té vlerésohet nga veté anétarét e ekipit online né njérin prej burimeve
té méposhtme:

- GCCS dhe NCSC-NL1,
- ENISAZ?

2. Kuadri i pérgjithshém i CSIRT

Kuadri i pérgjithshém i CSIRT shpjegon né detaje ¢faré bén CSIRT, mbi cilat burime vepron
dhe cili éshté target grupi i shérbimeve gé ai ofron. Edhe pse CSIRT-et veprojné né fusha dhe
ambjente té ndryshme, elementét pérbérés gé nevojiten pér krijimin e tyre jané té njéjté. Njé
formular pér kéta elementé gjendet né Aneksin A.

Cfaré éshté CSIRT?

CSIRT éshté ekipi i ekspertéve té sigurisé kibernetike, pérgjegjésia kryesore e té ciléve
éshté ti pérgjigjen incidenteve té sigurisé kibernetike. Ekipi i CSIRT siguron shérbimet e
nevojshme pér ti trajtuar incidentet dhe pér té rikthyer sistemin e prekur né gjendje pune.

Pér té minimizuar rreziget kibernetike, shumica e CSIRT-eve mund té ofrojné shérbime
parandaluese dhe trajnuese né mjedisin ku veprojné. Ata ofrojné késhilla mbi dobésité e
evidentuara né software-t dhe hardware-t gé pérdoren, si dhe informojné pérdoruesit pér
kércénimet e ndryshme, dhe pérditésimet gé i duhen béré pajisjeve dhe sistemeve rast pas
rasti.

2.1 Pérfitimet e ngritjes sé CSIRT
Njé ekip i dedikuar pér pérgjigje ndaj incidenteve té sigurisé kibernetike ndihmon
organizatén pér té zbutur dhe parandaluar incidentet potenciale, si dhe mbron asetet e saj

mé té viefshme.

Té tjera pérfitime té mundshme jané:

1 <https://check.ncsc.nl/>
2 <https://www.enisa.europa.eu/topics/csirts-in-europe/csirtcapabilities/csirt-maturity/csirt-maturity-self-assessment-
survey>
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2 2 2 2 2 2

Koordinim i centralizuar pér ¢éshtjet e sigurisé brenda organizatés, népérmjet
caktimit té njé pike gendrore kontakti brenda CSIRT pér komunikim me CSIRT
Kombétar.

Trajtim dhe reagim i centralizuar dhe i specializuar ndaj incidenteve té sigurisé.
Ofrim i ekspertizés ndaj punonjésve té organizatés né cdo kohé me qéllim
rikuperimin pas incidenteve té sigurisé.

Ruajtja e evidencave kompjuterike né rast se ndaj organizatés ngihen padi
gjyqésore.

Ndjekja e zhvillimeve né fushén e sigurisé dhe integrimi i tyre brenda organizatés.
Nxitja e bashképunimit me punonjésit e tjeré té organizatés dhe rritja e
ndérgjegjésimit pér ¢éshtjet e sigurisé pér té gjithé punonjésit e saj.

Pérfitimi i informacioneve pér sulme kibernetike né real time nga homologét me
géllim marrjen e masave pér parandalimin e incidenteve kibernetike.

2.2 Kérkesat funksionale té CSIRT-eve:

CSIRT-et duhet té sigurojné njé nivel té larté té disponueshmérisé sé shérbimeve té
tyre té komunikimit dhe té disponojné disa mjete pér t'u kontaktuar dhe pér té
kontaktuar me té tjerét né té ¢do kohé.

Sistemet e informacionit gé administron CSIRT duhet té jené té vendosura né zona
té sigurta fizikisht.

CSIRT-et duhet té mundésojné komunikimin népérmjet njé platforme ndérveprimi
pér menaxhimin dhe drejtimin e kérkesave, né ményré gé té lehtésohet menaxhimi
i trajtimit té incidenteve.

CSIRT-et duhet té kené staf té mjaftueshém dhe té kualifikuar, pér té siguruar
disponueshmériné né ¢do kohé.

CSIRT-et duhet té mbéshteten né njé infrastrukturé, vazhdimésia e sé cilés duhet té
jeté e garantuar.

CSIRT-et duhet té krijojné mundésité pér té bashképunuar me rrjetet
ndérkombétare homologe, pér té garantuar njé standard me té larté té trajtimit dhe
zgjidhjes sé incidenteve kibernetike.

3. Aftésité bazé té CSIRT-eve

Sipas ENISA, aftésité bazé qé duhet té zotérojé njé CSIRT ndahen né 4 kategori:

NS

Shérbimet gé ofron CSIRT
Kompetencat dhe pérgjegjésité e CSIRT
Aftésité operacionale té ekipit t&¢ CSIRT
Shpérndarja e informacionit

11



UDHEZIM PER METODOLOGJINE

E ORGANIZIMIT DHE FUNKSIONIMIT TE CSIRT-eve NE NIVEL KOMBETAR

3.1 Shérbimet gé ofron CSIRT

Portofoli i shérbimeve gé ofron njé CSIRT pér organizatén

Shérbime Reaktive

Shérbime proaktive

Trajtimi i artifakteve

e Alertet dhe paralajmérimet

e Trajtimiiincidenteve

e Analiza e incidenteve

e Suport gjaté pérgjigjes
ndaj incidenteve

e Koordinim gjaté pérgjigjes
ndaj incidenteve

e Pérgjigje e incidentit on site

e Trajtimi i vulnerabiliteteve

e Analiza e vulnerabiliteteve

e Pérgjigje ndaj
vulnerabiliteteve

e Lajmérime

e Auditime dhe vlerésime
sigurie

e Konfigurime dhe
mirémbajtja e sigurisé

e Zhvillimi i tool-eve té

sigurisé

e Shérbime Intrusion
Detection

e Shpérndarja e
informacioneve té
vlefshme pér rritjen e
sigurisé

e Analiza e artifakteve

e Pérgjigje e aktifakteve

e Koordinim pér pérgjigje
ndaj artifakteve

Menaxhimi i Cilésisé sé Sigurisé

e Analiza e riskut

e Business Continuity dhe
Disaster Recovery

e Konsulencé sigurie

e Ndérgjegjésim

e Edukim / Trajnim

Tabela 1 Shérbimet e CSIRT sipas CERT/CC

Shérbimet proaktive synojné parandalimin e incidenteve pérmes ndérgjegjésimit dhe
trajnimit, ndérsa shérbimet reaktive synojné trajtimin e incidenteve dhe minimizimin e
démit.

Trajtimi i artifakteve pérmban analizén e ¢do skedari ose objekti té gjetur né sistemet e
organizatés té mund té pérfshihet né veprime dashakeqe, si mbetjet pas sulmit té njé virusi,
trojani etj.

Gjithashtu kétu pérfshihet trajtimi dhe shpérndarja e informacionit tek palét e treta, pér té
parandaluar pérhapjen e métejshme té malware-ve dhe zbutjen e rrezigeve.

Shérbimet e menaxhimit té cilésisé sé sigurisé jané shérbime me géllime afatgjata dhe
pérfshijné masa késhilluese dhe edukative.

Nga lista e mésipérme e shérbimeve, Trajtimi i incidenteve dhe analiza e incidenteve jané
shérbimi kryesor e i detyrueshém pér tu kryer nga ekipet e CSIRT. Pér mé tepér,
organizatat ndérkombétare rekomandojné qé paralajmérimet té ofrohen né ményré
proaktive dhe reaktive. Shpérndarja e informacioneve té sigurisé pérmiréson funksionimin
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e ekipit dhe lehtéson ndértimin e besimit pér aftésité e tij pérballé organizatés ku éshté
ngritur.

Menaxhimi i incidenteve dhe paralajmérimet jané shérbime gé CSIRT duhet ti kryejé veté,
por mund qé edhe ti transferojé disa nga shérbimet mé pak emergjente afatmesme dhe
afatgjata.

Pér funksionimin e brendshém té njé CSIRT duhet té zbatohen shérbime dhe masa té tjera.
Né pérgjithési éshté e nevojshme gé njé ekip né ¢do kohé té jeté né dijeni pér situatén e
sigurisé né organizatén ku vepron, dhe né internet né pérgjithési. Té gjitha shérbimet e
tjera nga lista e mésipérme konsiderohen né ményré parimore opsionale dhe ofrimi i tyre
varet nga nevojat e organizatés.

Shumica e CSIRT-eve ofrojné fillimisht shérbimet e ofrimit té “Alerteve dhe
Paralajmérimeve”, béjné “Lajmérimet”, dhe sigurojné “Trajtim Incidentesh” pér
organizatén e tyre. Ké&to shérbime bazé i japin njé profil t¢ miré organizatés dhe
konsiderohen vleré e shtuar pér té.

Njé praktiké e miré éshté ofrimi i njé grupi té vogél shérbimesh, né formén e njé organizimi
pilot, dhe mé pas shtimi i shérbimeve sipas nevojave té organizatés dhe historikut té
sulmeve té ndodhura.

Pasi keni kuptuar pérfitimet e ekzistencés sé CSIRT dhe llojet e shérbimeve qé mund té
ofrojé ekipi pér organizatén, hapi i rradhés éshté ngritja e CSIRT duke konsideruar:

Pércaktoni ményrén e komunikimit me pjesén tjetér té organizatés
Pércaktoni né ményré té garté misionin e CSIRT

Pércaktoni njé projekt realist dhe plan zbatimi me objektiva té realizueshém
Pércaktoni shérbimet gé do realizojé CSIRT

Pércaktoni strukturén organizative t¢ CSIRT

Pércaktoni politikén e Sigurisé sé Informacionit

Punésoni stafin e duhur

Kérkoni bashképunimin e CSIRT-eve té tjera brenda sektorit tuaj

Secila prej kétyre ¢éshtjeve, shpjegohet né detaje mé poshté.

Ményra e komunikimit me pjesén tjetér té ekipit té organizatés
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Si¢ éshté théné mé sipér, éshté shumé e réndésishme té njihni nevojat e organizatés, si dhe
strategjiné e komunikimit té organizatés, duke pérdorur kanalet mé té pérshtatshme té
komunikimit.

CSIRT-et operojné duke pérdorur njé grup kanalesh komunikimi. Mé poshté listohen mé
té pérdorshmit dhe mé té réndésishmit pér njé organizaté:

e Website publik

e Zoné private e website-t té organizatés gé kérkon anétarésim sipas kritereve té
caktuara

Web-form pér té raportuar incidentin

Listat e emaileve

E-mail té personalizuar rast pas rasti

Telefon / faks

SMS

Raporte mujore dhe / ose vjetore

Informacioni duhet té shpérndahet né ményré té sigurté, pér shembull nése pérdoret
komunikimi me e-mail, ky i fundit duhet té nénshkruhet né ményré digjitale me PGP. Té
dhénat sensitive kur shpérndahen me e-mail, duhet té dérgohen gjithmoné té enkriptuara.

3. 2 Kompetencat dhe pérgjegjésité e CSIRT

Mandati / korniza qé mbulon kompetencat dhe pérgjegjésité gé ka CSIRT

Pas analizimit té nevojave té organizatés duhet pércaktuar misioni i CSIRT. Deklarata e
misionit t€ CSIRT-it pérshkruan funksionin themelor té organizatés pér mjedisin ku
vepron, né termat e produkteve dhe/ose shérbimeve gé ofron. Gjithashtu misioni shérben
pér té pércaktuar funksionet e CSIRT dhe pér té béré té ditur ekzistencén e tij.

Njé praktiké e miré éshté pércaktimi né ményré kompakte e deklaratés sé misionit, jo né
prizém té ngushté, pér té siguruar pérputhshmériné afatgjaté me veprimtariné e CSIRT —
it.

Mé poshté mund té gjeni njé shembull pér deklaratén e misionit té CSIRT:

Shembull 1
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<Emri

i CSIRT> siguron informacion dhe asistencé pér <pérbérésit e tij> né zbatimin e

masave proaktive pér té zvogéluar rreziget e incidenteve té sigurisé si dhe pérgjigjen ndaj
incidenteve kur ato ndodhin.

Shembull 2

Té ofrojé mbéshtjetje pér <Organizatén> pér parandalim dhe pérgjigje ndaj incidenteve té
sigurise.

Roli dhe pérgjegjésité e CSIRT-it duhet tu komunikohen né ményré té qarté té gjithé
aktoréve relevanté té tjeré té industrisé ku vepron ekipi. Komunikimi i misionit té secilit
CSIRT pér homologét éshté i réndésishém pér té shmangur konfuzionet dhe vonesat né
shpérndarjen e informacionit.

Detyrat e CSIRT-eve sektoriale

1.

N R WD

9.

10.
11.

12

13.
14.

15.

Monitoron sistemet e infrastrukturave kritike dhe/apo té réndésishme té informacionit
mbi incidente dhe/apo sulme té mundshme kibernetike

Siguron back up té té dhénave té sistemeve gé disponon.

Kontrollon dhe menaxhon incidentet kibernetike.

Identifikon dhe kategorizon incidentet Kibernetike.

Vleréson shtrirjen e incidentit dhe démin e shkaktuar.

Heton né kohé dhe vleréson impaktin e incidentit.

Njofton né kohé pér incidentet, gé kané impakt tek administratorét e OIKI/OIRI.
Siguron analizé dinamike té rrezikut dhe incidentit dhe realizon kontroll pér
pérmbajtjen e tij.

Mban dhe ruan kronologjiné e té gjitha provave té incidentit, konform legjislacionit né
fuqi pér ruajtjen e konfidencialitetit.

Njofton AKCESK menjéheré pasi identifikon incidentin.

Ndjek me rigorozitet masat paralajméruese té CSIRT kombétar dhe/ose njofton
AKCESK né rastin e zgjidhjes sé shpejté té incidentit.

. Pérgatit dhe dérgon prané CSIRT kombétar raportet e incidenteve, sipas formatit té

miratuar nga AKCESK.

Parandalon incidente té ngjashme né té ardhmen duke marré masa parandaluese.
Rikuperon té dhénat dhe kthen né normalitet sistemin e prekur brenda kohés sé
pércaktuar sipas rregullores pér klasifikimin e incidentit, té miratuar nga AKCESK.
Duhet té sigurojé rritjen e kapaciteteve té stafit, népérmjet trajnimeve dhe certifikimeve
periodike.

Detyrat e CSIRT-it Kombétar
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7.
8.
9.
10.
11.

12

CSIRT-i kombétar organizon dhe koordinon punén me té gjithé operatorét e
Infrastrukturave Kritike dhe té Réndésishme té Informacionit

CSIRT-i kombétar mbledh té paktén njé heré né tre muaj CSIRT-et sektoriale, me
géllim evidentimin e problematikave té ndryshme té fushés dhe rritjen e bashképunimit.
Menaxhon dhe trajton ¢do kérkesé té paraqitur nga CSIRT -et sektoriale né lidhje me
incidentet kibernetike t&é mundshme.

Jep asistencé né kohé reale prané CSIRT -eve sektoriale, sipas kérkesave té tyre.
Siguron paralajmérim té hershém dhe shpérndan informacionin e nevojshém pér
marrjen e masave parandaluese, tek operatorét né lidhje me rreziget dhe incidentet
kibernetike.

Kérkon raporte té detajuara nga CSIRT-et sektoriale, pér ¢do proceduré incidenti
kibernetik.

Pérvec rolit si CSIRT Kombétar, luan edhe rolin e CSIRT — it sektorial né rastin e
disponimit té infrastrukturave kritike dhe/apo té réndésishme té informacionit.
Promovon dhe miraton standarde pér procedurat e trajtimit té incidenteve dhe masat
pér parandalimin e tyre.

Zhvillon dhe pérditéson skemén e klasifikimit té incidenteve.

Publikon statistika vjetore té incidenteve té raportuara.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)
monitoron pérmbushjen e detyrave té CSIRT-eve sektoriale té pércaktuara né kété
udhézim.

. Organizon dhe koordinon trajnime kualifikuese, periodike pér rritjen e kapaciteteve té

ekipeve té CSIRT-eve, né fushén e sigurisé kibernetike.

CSIRT kombétar, né bashképunim edhe me organizmat ndérkombétaré, organizon té paktén njé
stérvitje vjetore, gé simulon njé incident té sigurisé Kkibernetike, me géllim testimin dhe
pérditésimin e aftésive mbrojtése té sistemeve si dhe trajnimin e punonjésve té CSIRT, pér
menaxhim sa me profesional té incidenteve kibernetike.
Né pérfundim té stérvitjes, pérgjegjési/punonjési pjesémarrés i CSIRT pérgatit njé raport té
shkurtér pér administratorin e OIKI/OIRI mbi pérfitimet e marra nga stérvitja.

3. 3 Aftésité operacionale té ekipit té CSIRT

Struktura e CSIRT é&shté e lidhur ngushté me strukturén e organizatés ku bén pjesé CSIRT -
i. Gjithashtu struktura varet nga qasja e ekspertéve té kualifikuar qé do té jené full-time
pjesé e ekipit apo do té punojné me baza ad-hoc.

Né ményré qé njé CSIRT té jeté efektiv, ai duhet té jeté proaktiv dhe té pércaktojé té paktén
tre role kryesore pér té ndihmuar né zgjidhjen e incidentit té sigurisé.
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1.

Ekipi i reagimit ndaj incidenteve té sigurisé kompjuterike (skuadra operacionale
teknike) gé posedon njohurité dhe ekspertizén e nevojshme teknike pér té zbutur
démet e incidentit, kryen riparimet e nevojshme, auditime té rregullta, patch-e dhe
trajton incidentet.

Njé ekspert ligjor, i cili harton politikat e nevojshme, késhillon ekipin menaxhues
pér veprimet e nevojshme ligjore dhe kryen detyra té sigurimit té cilésisé pér té
siguruar gé pozita ligjore e njé organizate té jeté e mbrojtur né rastin e njé incidenti
té sigurisé.

Njé ekspert komunikimi, i cili ndihmon organizatén té komunikojé si¢ duhet pér
incidentin e sigurisé me publikun dhe kanalet e tjera relevante pér té demonstruar
besim edhe né momente krize, dhe pér té lehtésuar komunikimin e hapur dhe
adekuat me géllim mbrojtjen e reputacionit té organizatés.

Njé CSIRT tipik udhéhiget nga menaxheri i pérgjithshém dhe brenda ekipit evidentohen
kéto role:

\' Skuadra operacionale teknike:

Udhéheqési teknik i ekipit
Ekspertét tekniké gé ofrojné shérbimet e CSIRT
Hulumtuesit (researchers)

Siguron personelin e duhur,
burimet dhe aftésité e duhura
pér pérgjigje ndaj incidenteve
dhe kérkon outsourcing kur
éshté e nevojshme

Teston dhe pérditéson né
ményré periodike Planin pér
Pérgjigje ndaj Incidneteve
(PPI)

Dokumenton vendimet,
veprimet, procedurat, inputet
dhe outputet gé i pérkasin PPI
Nése shérbimet realizohen me
outsourcing, ai vleréson dhe
kontrollon punén rast pas rasti

Roli Detyra Aftésité
Menaxheri i e Koordinim i pérgjithshém pér o Aftési té punojé né situata stresi
CSIRT pérgjigje ndaj incidenteve e Njohuri pér sistemet IT dhe
e Komunikim me proceset e punés sé organizatés
vendimmarrésit e organizatés e Njohuri né menaxhim efektiv té

personelit

Aftési té shkélgyera komunikimi
Aftési té shkélgyera organizative
Aftési vendimmarrése
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zbulimin e ndérhyrjeve
(Intrusion detection)

e Jep rekomandime lidhur me

dobésité dhe kércénimet e reja

e Kontribuon né edukimin dhe

rriten e ndérgjegjésimit
brenda organizatés

Udhéheqési e Pérgjegjés pér punén teknike té e Njohuri té shkélgyera pér
teknik ekipit kércénimet  Kibernetike  dhe
e Raporton tek menaxheri procedurat e pérgjigjes sé

incidenteve
e Njohuri té shkélgyera pér
strukturén e brendshme té ekipit
e Njohuri té shkélgyera

komunikimi
Anétarét e e Reagon ndaj incidenteve sipas o Aftési té shkélgyera teknike gé
tjeré té PPI kané té béjné me administrimin e
skuadrés e Shpesh merr pérgjegjési pér rrjetit, programim, suport teknik

ose intrusion detection

e Situata mé e miré do té ishte gé
CSIRT té kishte té paktén njé
anétar té afté né cdo aspekt té
réndésishém teknologjik

e Té specializuar né fusha teknike
si zbulimi i ndérhyrjeve né rrjet,
analiza malware ose forensics.

o Aftési né zgjidhje problemesh
dhe té menduarit kritik

Tabela 2 Pérgjegjésité e skuadrés operacionale té CSIRT

\' Ekipi mbéshtetés:

e Konsulenti ligjor
e Konsulenti i komunikimit

e Rishikon PPI pér pérputhje me

legjislacionin né fugqi

e Harton format lajmérimi pér

cdo lloj incidenti

e Kaéshillohet me konsulentin e

komunikimit pér redaktime né
formatin e lajmérimit pér media
duke i dhéné prioritet ruajtjes
sé informacionit konfidencial
dhe interesave té organizatés

Roli Detyra Aftésité
Konsulenti Pérpara ndodhjes sé e Té njohé kuadrin ligjor té
ligjor incidentit sigurisé kibernetike

e Eksperiencé né hartimin e
marréveshjeve

o Eksperiencé né pérballje me
agjencité ligj zbatuese

o Aftési pér zgjidhje problemesh

e | miré pérgatitur dhe i miré
organizuar pér té reaguar Sig
duhet dhe me shpejtési né c¢do
situaté.
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Harton formatet pér
marréveshjet e ndarjes sé
informacionit

Gjaté ndodhjes sé incidentit
Nése éshté e nevojshme,
plotéson njoftimin pér
incidentin e ndodhur me
konsulentin e komunikimit,
dhe sigurohet gé njoftimi té
béhet i ditur né kohén e duhur
Kur éshté e nevojshme
ndihmon me mbledhjen e
evidencave

Siguron  dokumentimin e
ngjarjeve si¢c duhet duke
konsideruar hapjen e
céshtjeve ligjore ndaj
organizatés né ¢do kohé
Mund té shérbejé si piké
kontakti me agjencité
ligjzbatuese

Tabela 3 Pérgjegjésité e konsulentit ligjor té CSIRT

pér céshtjet ligjore dhe
menaxheriale
e Menaxhon komunikimin

me publikun

e Menaxhon komunikimin
me median

e Menaxhon komunikimin
me punonjésit e

organizatés

e Vepron si piké kontakti pér
¢do komunikim pérveg
agjencive ligj zbatuese

e Dérgon njoftime  pér
incidente  sigurie  drejt

Roli Detyra Aftésité
Konsulenti i e Ndihmon né krijimin e e Té njohé politikat e organizatés
komunikimit politikés sé komunikimit e Té kuptojé detyrimet ligjore,

sidomos ato qé lidhen me
pérpunimin e informacioneve
sensitive dhe personale

e Té kuptojé punén e CSIRT-it

o Aftési té shkélqyera komunikimi
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paléve té interesit pas
konsultimit me konsulentin
ligjor

Tabela 4 Pérgjegjésité e konsulentit té komunikimit té CSIRT

v Konsulentét e jashtém:
e Punésohen sipas nevojave té organizatés

Prania e njé konsulenti ligjor éshté shumé e réndésishme, sidomos né fazat fillestare té
ngritjes sé CSIRT. Mund té mendoni se do rrisé kostot, por né fund do t’ju kursejé kohé
dhe probleme ligjore.

Né varési té shuméllojshmérisé sé ekspertizés qé CSIRT do ofrojé, sidomos né rastet kur
organizata ka profil té larté mediatik, éshté shumé e réndésishme prania e njé eksperti
komunikimi. Kéta té fundit, do té realizojné pérkthimin e ¢éshtjeve teknike né mesazhe té
kuptueshme pér median dhe publikun. Eksperti i komunikimit do té shérbejé edhe si uré
lidhése pér komunikimin e CSIRT me pjesén tjetér té ekipit, sa heré gé do té nevojiten
shpjegime pér ¢éshtje té ndryshme sigurie.

Mé poshté paragitet skema organizative pér strukturén mé té shpeshté té organizimit té
CSIRT:

Menaxheri i CSIRT

Udhéheqési teknik Konsulenti i Konsulenti ligior
komunikimit

Konsulenté&
|_ Ekspert teknik té jashtém

|_Ekspert teknik

|- Hulumtues

Hulumtues

Figura 3 Modeli i pavarur i CSIRT
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Né modelin e pavarur té strukturés organizative CSIRT vepron si njé organizaté e pavarur dhe
e vetme pér menaxhimin e punonjésve té ekipit té saj.

3. 4 Shpérndarja e informacionit

Né kété kuadér, jané tre elementé gé konsiderohen té réndésishém:
e besimi dhe ndértimi i besimit

e cilésia dhe géndrueshméria e informacionit dhe reagimi

e skemat dhe terminologjia e pérbashkét

Besimi dhe ndértimi i besimit éshté njé céshtje shumé komplekse né té cilét ndikojné shumé
faktoré, prandaj éshté e véshtiré té pércaktohen kérkesa konkrete né kété fushé. Rekomandohet
qé té zbatohen udhézimet e CERT-it Kombétar né aspektin e bashképunimit dhe shpérndarjen
e informacionit.

Ndarja e informacionit midis CSIRT-eve mund té jeté e suksesshme vetém nése plotésohen dy
kérkesa: té gjitha palét e pérfshira kontribuojné né ményré té barabarté dhe niveli i cilésisé sé
informacionit té ofruar éshté thuajse i barabarté midis gjithé pjesémarrésve. Kérkesa e paré i
detyron CSIRT-et qé té marrin pjesé né aktivitetet e shkémbimit té informacionit pér té
kontribuar me informacion né ményré gé té marrin informacion né shkémbim té informacionit
gé do japin. Kérkesa e dyté siguron gé palét e pérfshira né shkémbimin e informacionit
pérfitojné nga informacionet gé shpérndan ¢do ekip.

Informacioni qé shkémbehet éshté i kuptueshém vetém nése terminologjia e pérdorur nga palét
éshté e kuptueshme njésoj nga té gjithé. Kjo ndihmon né shmangien e paqartésive, dhe si
pasojé, né shmangien e reagimeve té gabuara. EKipet duhet té pérdorin skema té ngjashme
proceduriale, pér shembull pér klasifikimin e informacionit ose pér enkriptimin e
informacionit. Eshté gjithmoné e késhillueshme qé té rishikohet praktika mé e miré dhe té
zbatohet aty ku éshté e mundur dhe e pérshtatshme.

4. Organizimi dhe funksionimi i punés sé CSIRT
4.1 Kriteret e punésimit té stafit

Pas pércaktimit té shérbimeve dhe nivelit té suportit qé CSIRT do ofrojé, duhet zgjedhur stafi
pér realizimin e punés.
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Nga piképamja e stafit té nevojshém teknik éshté thuajse e pamundur té pércaktohet sa eksperté
nevojiten, por ekipi duhet té realizojé detyrat e méposhtme:

e Né ményré qé té realizohen shérbimet kyce té paralajmérimit té incidentit dhe
trajtimit té incidentit organizatat ndérkombétare késhillojné se nevojiten té paktén
4 eksperté tekniké full-time

e Pér funksionim té ploté té CSIRT-it dhe mirémbajtje té sistemeve gé zotéron
organizata, késhillohet té keté njé minimum prej 6 deri 8 eksperté full-time.

e Pérnjé funksionim 24/7 me dy turne té ekipit, késhillohet gé minimumi i ekspertéve
teknike té jeté 12.

Ekspertét tekniké té CSIRT duhet té zotérojné kompetencat si mé poshté:

Kompetenca personale

Fleksibél, krijues, aftési té punojé né skuadér
Aftési té forta analitike

Aftési pér té punuar né situate té véshtira
Konfidencialitet né ¢éshtje proceduriale
Aftési té mira organizative

Aftési shkrimi dhe komunikimi

Mendje hapur dhe me vullnet pér té mésuar

Kompetenca teknike

Njohuri té gjera mbi teknologjiné dhe protokollet e internetit

Njohuri né sistemet Linux dhe Unix, né varési té sistemeve qé pérdor organizata
Njohuri né sistemet Windows

Njohuri mbi pajisjet e infrastrukturés sé rrjetit (Router, switch, DNS, Proxy, Mail etj)
Njohuri mbi aplikacionet e internetit (SMTP, HTTP(s), FTP, SSH etj)

Njohuri mbi kércénimet e sigurisé (DDoS, Phishing, Defacing, sniffing etj)

Njohuri mbi vlerésimin e riskut dhe zbatime praktike

Kompetenca shtesé

Mundési té punojé 24/7 ose té jeté i disponueshém atéheré kur ka emergjenca
Eksperienca té ngjashme pune né té kaluarén
Niveli i edukimit sipas profilit té punés

Pozicioni Kualifikimet dhe eksperienca

Menaxheri i CSIRT | e Diplomé bachelor dhe master né shkenca kompjuterike,

telekomunikacion dhe té ngjashme me kéto.
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Certifikimet profesionale né fushat CISSP/GCFA/CEH pérbéjné
avantazh
Té paktén 5 vjet eksperiencé né fushé

Ekpertét tekniké

Diplomé bachelor dhe master né shkenca kompjuterike,
telekomunikacion dhe té ngjashme me kéto.

Certifikimet profesionale né fushat CISSP/GCFA/CEH pérbéjné
avantazh

Té paktén 1 vit eksperiencé né fushé

Konsulenti
komunikimit

Diplomé bachelor dhe master né shkenca kompjuterike,
telekomunikacion ose né fushén e komunikimit.

Té paktén njé vit eksperiencé né fushé

Njohés shumé i miré i té paktén njé gjuhe europiane, avantazh
pérbén gjuha angleze

Konsulenti ligjor

Diplomé bachelor dhe master né shkenca juridike.

Té paktén njé vit eksperiencé né fushé

Njohés shumé i miré i té paktén njé gjuhe europiane, avantazh
pérbén gjuha angleze

4. 2 Siguria fizike dhe pérdorimi i pajisjeve

Pér shkak se CSIRT kryesisht pérpunon informacion sensitiv, rekomandohet qé ekipi i CSIRT
té aplikojé elementé té sigurisé fizike. Kjo varet nga infrastruktura dhe logjistika e organizatés,
si dhe nga politika ekzistuese e sigurisé sé informacionit gé organizata aplikon.

Funksionimi i njé CSIRT-i té ri varet nga bashképunimi i organizatés mbi té cilén ngrihet né
terma té politikave, rregullave té brendshme dhe ¢éshtje té tjera ligjore.

Mé poshté listohen facilitetet kryesore té njé CSIRT-i:

Rregulla té pérgjithshme té godinés
e Pérdorimi i sistemit té kontrollit té aksesit
e Zyra e CSIRT duhet té aksesohet vetém nga ekipi i CSIRT
e Monitorimi i zyrave dhe hyrjeve me kamera
e Arkivimi i informacionit konfidencial né kasaforta
e Pérdorimi i sistemeve té sigurta IT

Rregulla té pérgjithshme pér pajisjet IT
e Pérdorimi i pajisjeve qé mund té suportojé organizata

Mirémbajtja e sistemeve
Pérditésimi i sistemeve pérpara se té lidhen né internet
Pérdorimi i software-ve té sigurisé (Firewall, skanera anti-virus, anti-spyware, etj)

23



UDHEZIM PER METODOLOGJINE
E ORGANIZIMIT DHE FUNKSIONIMIT TE CSIRT-eve NE NIVEL KOMBETAR

Mé shumé informacion pérmban aneksi C.
4. 3 Politikat e sigurisé sé informacionit

Né varési té llojit t&¢ CSIRT, duhet té hartohet politika e sigurisé sé informacionit. Pérvec
proceseve administrative, proceduriale dhe opeacioniale, politika e sigurisé duhet té jeté né
linjé me legjislacionin né fuqgi dhe standardet ndérkombétare té sigurisé. Funksionimi i CSIRT
éshté i kushtézuar nga ligjet kombétare dhe rregulloret, té cilat shpesh jané té mbéshtetura né
kontekstin e legjislacionit Europian té fushés, kryesisht mbi direktivat europiane dhe
marréveshjet ndérkombétare.

Mé poshté listohen ligjet dhe politikat me té cilat duhet té jeté né linjé politika e sigurisé sé
informacionit pér CSIRT-in, té cilat gjenden té linkuara né aneksin E:

Aspekti Kombétar

e Legjislacioni i fushés mbi teknologjiné e informacionit dhe komunikimit?
e Ligjet mbi privatésiné dhe mbrojtjen e té dhénave personale?
e Kodet e sjelljes pér geverisjen e internetit®

Aspekti europian

e Direktiva mbi Nénshkrimin elektronik (EU/910/2014) *

e Direktiva pér mbrojtjen e té dhénave dhe privatésiné né komunikimet elektronike
GDPR (EU/2016/679)°

e Direktiva pér rrjetet e komunikimit elektronik dhe shérbimet (2002/19/EC -
2002/22/EC)®

Aspekti ndérkombétar

e Marréveshja e Basel Il (¢éshtjet gé lidhen me menaxhimin e riskut operacional)’
e Konventa Europiane mbi Krimin Kibernetik (23.11.2001) 8
e Konventa Europiane e té Drejtave té& Njeriut (neni 8 mbi privatésing)®

Standardet

e Standardi BS 7799 (Siguria e Informacionit)*°
e Standardi ISO 2700X
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e IT-Grundschutzbuch, EBIOS dhe té tjera 2
Pér t'u siguruar qé¢ CSIRT-i po vepron né pérputhje me legjislacionin Kombétar dhe

ndérkombétar duhet té realizohen konsulta me ekspertin ligjor té ekipit, si dhe té
bashképunohet me homologét europiané.

Bashképunimi me CSIRT-e té tjera europiane
Pér té asistuar né zgjidhjen e incidenteve kibernetike nevojitet bashképunim me strukturat
homologe europiane. Njé pikénisje pér té bashképunim me CSIRT-et europiane éshté Inventari
i aktiviteteve t¢ CERT-eve europiane i publikuar nga ENISA. 3
Iniciativat Europiane té CSIRT-eve
TF - CSIRT
Task Forca e CSIRT-eve promovon bashképunimin midis CSIRT-eve né Europé. Qéllimi
kryesor i saj éshté ofrimi i njé forumi pér shkémbimin e njohurive dhe eksperiencave, pér té
asistuar né miréfunksionimin e CSIRT-eve té reja.
Kompetencat e Task Forcés jané:

e Ofron forum pér shkémbimin e eksperiencave dhe njohurive

e Krijon shérbime pilote pér komunitetin e CSIRT -eve

e Promovon standardet dhe procedurat pér pérgjigje ndaj incidenteve té sigurisé
e Asiston né krijimin e CSIRT-eve té reja né trajnimin e stafit té tyre

Iniciativat Globale té CSIRT-eve
FIRST*
FIRST éshté lideri global né pérgjigjen ndaj incidenteve té sigurisé. Anétarésimi né FIRST

mundéson gé ekipet anétare té pérgjigjen mé me efektivitet ndaj incidenteve té sigurisé né
ményré reactive dhe proactive.

3 Inventari i aktiviteteve nga ENISA http://www.enisa.europa.eu/cert_inventory/
4 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm
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FIRST ka anétaré nga sektorét té ndryshém duke nisur nga sektori geveritar, komercial dhe
akademik. FIRST ka géllim té rrisé bashképunimin dhe koordinimin midis ekipeve anétare pér
té stimuluar reagimin mé té shpejté ndaj incidenteve, dhe promovon shkémbimin e
informacionit midis anétaréve.

5. Trajtimi i incidenteve
Ky kapitull pérshkruan procesin e ploté dhe rrjedhén e punés pér trajtimin e incidenteve. Secili
hap pérshkruhet né paragrafé té shkurtér. Aneksi C jep njé panoramé té ploté mbi tools-et e

sigurise.

| REGISTRATION |

|

| TRIAGE |

|

INCIDENT RESOLVING
W Tz

N

DATA RESOLUTION [ ACTION ERADICATION

ANALYSIS RESEARCH ACTION FROPOSED ] PERFORMED —*[ & RECOVERY
S

CLOSING INCIDENT <

FINAL INCIDENT
INFORMATION *'[ FINAL CLASSIRERTION ]" ARCHIVING —‘

| POST ANALYSIS l=

|

[ IMPROVEMENT PROPOSALS ]

Figure 3: Procesi i trajtimit té incidentit

5.1 Raportimi dhe regjistrimi i incidentit

5.1.1 Raportimi
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Raportet e incidenteve gjenden né forma dhe burime té ndryshme.Né aneksin B gjendet njé
formé raportimi incidentesh kibernetike me té gjithé informacionin e nevojshém qé duhet pér
té regjistruar dhe trajtuar njé incident.

Pér té marré raportimin e njé incidenti, skuadra e CSIRT duhet té keté té publikuar
informacionet e méposhtme:
e E-mail
Telefon
o Fax
o et

Né format e komunikimit gé vendosni né dispozicion pér raportim incidentesh mos harroni té
béheni té pavarur nga interneti. Kjo do té thoté qé té vendosni né dispozicion té raportuesve
forma kontakti si telefoni, né ményré gé té jeni té arritshém pér té reaguar edhe nése interneti
éshté jashté shérbimit.

Burime té tjera pérfshijné:
e Evente té evidentuara nga rrjeti i brendshém i monitorimit
e Anétarésimi i mailing-lista me grupe dhe organizata té
e Anétarésim né lajmérime automatike né formé té subscription. Pér mé tepér mund t’i
referohen aneksit D mbi burimet e informacionit.
e Radio, televizioni dhe gazetat.

5.1.2 Regjistrimi

Té gjitha raportimet duhet té regjistrohen né bileta (ticket). Bileta do té pérdoret gjaté gjithé
procesit té trajtimit té incidentit si referencé dhe do té keté njé numér unik identifikues. Numri
i referencés sé biletés do té pérdoret né té gjitha komunikimet mbi té né té ardhmen,
komunikime té cilat i referohen specifikisht incidentit té cilin ajo pérfagéson.

Sistemet e regjistrimit té biletave mund té konfigurohen automatikisht duke u lidhur me njé
adresé emaili. Té gjithé emailet e dérguar drejt asaj adrese do té krijojné njé bileté té re (pér
incidentet e reja) ose do té shtojné komunikimin mbi njé bileté ekzistuese, né rast se né
subjektin e emailit pérfshihet numri i referencés sé biletés.

Eshté shumé e réndésishme gé té gjithé incidentet t&¢ menaxhohen nga ekipi i CSIRT dhe té
trajtohen po nga ky ekip. Kjo éshté e nevojshme sepse incidente té tjera né té ardhmen do té
trajtohen nga e njéjta skuadér dhe zgjidhja do té jepet mé shpejt bazuar mbi historikun e
trajtimit.

Regjistrimi i centralizuar i incideteve lejon gjithashtu pérdorimin e komunikimeve té hershme
dhe trajtimeve té ngjashme né té kaluarén.
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Sisteme free pér pérdorimin e biletave té incidenteve jané RTIR (Request Tracker for Incident
Response) dhe ORTS (Open Technology Real Services).

5.2 Pérzgjedhja

Ky éshté njé nga hapat mé té réndésishém né procesin e trajtimit té incidenteve sepse merren
disa vendime kritike.

Sé pari, béhet verifikimi; a kemi té béjmé vértet me njé incident? Sa i besueshém éshté burimi
nga i cili kemi marré raportimin e incidentit.

Sapo konstatojmé se kemi té béjmé me njé incident kibernetk, CSIRT duhet t’i japé pérgjigje
pyetjeve té méposhtme:
e A éshté incidenti brenda kompetencave té CSIRT-it?
Cili éshté ndikimi i incidentit?
A ka mundési pér démtime zinxhir?
Sa urgjent éshté zgjidhja e incidentit?
A mund té rritet démi i shkaktuar nga incidenti me kalimin e kohés?
A ekziston mundésia gé incidenti té pérhapet?

Pérgjigjuni ndaj raportuesit té incidentit

e Bé&juni té ditur qé e keni marré raportimin
e Shpjegojuni se si do té procedohet mé tej dhe c¢faré duhet té presé raportuesi nga ju
e Sugjerojini ¢cfaré duhet té béjé ndérkohé, deri né zgjidhjen e incidentit.

Né kété rast mund té pérdoren edhe formularé té gatshém pér pérgjigje ndaj incidenteve, sepse
ju kursejné kohé.

5.2.1 Klasifikimi i incidenteve

Klasifikojini incidentet. Mund té mos keni informacion té ploté gé né momentin fillestar té
raportimit, port & gjitha kéto informacione mund té korrigjohen né njé moment té dyté.
Klasifikimi do tju ndihmojé gé té pércaktoni prioritetin e trajtimit té incidenteve, si dhe ju
ndihmon né pércaktimin e burimeve té nevojshme pér trajtimin e métejshém té incidentit.

Mé poshté paraqgitet njé shembull i pércaktimit té prioritetit té trajtimit té incidenteve nga
organizata té médha dhe geveri né boté, sipas burimeve té ENISA-s.
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Tabela 5 Prioriteti i trajtimit té incidenteve

‘ Prioriteti Shembull

|

Portokalli I larté Trojan, akses i paautorizuar

E verdhé Normal Spam

Kategorizimi i incidenteve ka funksion shumé té réndésishé statistikor, sepse e lejon CSIRT
té:

e Njohé trendin e tipeve té incidenteve

e TE& ofrojé statistika / grafiké pér vendimmarrésit

e Té krahasojé té dhénat gé disponon me skuadrat e tjera té CSIRT-eve

Shembuj té klasifikimit té incidenteve mund té gjenden né burimet e méposhtme:
e Common Language for Incident Response (nga CERT/CC)
e eCSIRT.net taxonomy (zhvilluar gjaté projektit eCSIRT.net)

Gjithashtu klasifikimi i incidenteve mund té realizohet nga veté anétarét e ekipit té CSIRT.
Kur vendosni té pércaktoni veté taksonominé e kategorizimit té incidentit, krahasimi me
skuadrat e tjera té CSIRT-eve mund té jeté i véshtiré. Gjithashtu sigurohuni gé té mos krijoni
taksonomi shumé komplekse (psh nuk rekomandohet ge té pércaktoni njé kategori incidenti
pér cdo tip maléare); edhe pse kjo mund té krijojé njé pamje shumé té detajuar té tipeve té
incidenteve gé trajton CSIRT-i, do t’ju marré mé shumé kohé pércaktimi i tipit té incidentit
sesa zgjidhja e tij.

Njé shembull klasifikimi incidentesh bazuar né taksonominé eCSIRT .net gjendet mé poshté.
Tabela 6 Shembull klasifikim incidentesh
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Hapi i fundit i késaj faze éshté pércaktimi i njé ose disa anétaréve té ekipit pér té zgjidhur
incidentin, té cilét do té performojné detyra té tjera né vazhdim deri né zgjidjen e ploté té
incidentit ose mbylljen e tij.

5.3 Zgjidhja e incidentit

5.3.1 Analiza e té dhénave
Né kété hap, duhet té pérpigeni té gjeni sa mé shumé informacion té jeté e mundur pér té
plotésuar panoramén e ndodhjes sé incidentit, sé bashku me arsyet gqé ¢uan né ndodhjen e tij.

Mblidhni té dhéna nga raportimi dhe nga mjedisi i sistemit/sistemeve té prekur nga incidenti:
e Informacione kontakti té detajuara
e Pérshkrim i detajuar i incidentit
o Kilasifikimi i incidentit si¢ sugjerohet nga raportuesi i incidentit
e Sistemi i operimit té sistemit dhe té dhéna mbi konfigurimin e rrjetit
e Té dhéna té sakta mbi kohén e ndodhjes sé incidentit
e Té dhéna mbi konfigurimin e sistemit té sigurisé sé organizatés
e Démi qé ka shkaktuar incidenti
e Log-e gé jané pérfshiré né raport

Ka disa vende ku mund té géndrojné té dhénat gé ju nevojiten:
e Router logs
e Proxy server logs
e Web application logs
e Mail server logs
e DHCP server logs
e Authentication server logs
e Databazat pérkatése té sistemit té prekur
e Firewall ose pajisjet intrusion detection

Né rastet kur informacioni mbi incidentin nuk ndodhet brenda organizatés, duhet té
pércaktoni se pér cfaré té dnénash keni nevojé, kush i disponon té dhénat gé keni nevojé,

e pasi té lajméroni palét gé disponojné kéto té dhéna, duhet tu kérkoni akses mbi
informacionet gé disponojné.

5.3.2 Zgjidhja
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Me té gjitha informacionet e mbledhura né fazén e méparshme né kété fazé do té gjendet
zgjidhja mé e miré e mundshme e incidentit. Kjo realizohet duke analizuar konkluzione té
incidenteve té ngjashme né té kaluarén. Pér incidente mé komplekse sugjerohet té realizohet
brainstorming.

5.3.3 Trajtimi

Né varési té kompleksitetit té incidentit, njé ose disa veprime jané té nevojshme pér té trajtuar
incidentin.

Pérpara se té sugjeroni veprimet qé duhen ndérmarré kini parasysh personat gé do ti realizojné
veprimet — ekspertét tekniké do ti kuptojné zgjidhjet teknike, por nése nevojitet té ndérmerren
veprime qé nuk jané teknike por kané natyré financiare psh, duhet té pérdorni njé terminologji
té pérshtatshme me njerézit pérgjegjés.

Veprimet qé mund té sugjerojné pérfshijné:

e Fikjen e njé shérbimi

e Skanimin pér maléare

e Realizimi i patching pér sistemin

e Izolimi i sistemit ose shérbimit

e Auditimi i sistemit

e Mbledhjen e mé shumé informacioneve (ndoshta duke punésuar palé té treta)

- Bkerja e njé shérbimi — si psh mbrojtje nga DDoS

« Pérshkallézimi i incidentit drejt ekspertéve ligjoré ose vendimmarrésve té larté

« Pérfshirja e ekspertéve té komunikimit

- Pérfshirja e agjencive ligjzbatuese pér investigim té métejshém duke e konsideruar
krim Kibernetike

« Nése sistemi apo aplikacioni ofrohet nga palé té treta, vendosini né dijeni dhe punoni
me ta nése éshté e nevojshme

5.3.4 Verifikoni

Verifikoni veprimet gé jané ndérmarré:
e A éshté targeti i sulmit i arritshém?
e A u zgjidh incidenti nga trajtimi i realizuar né hapin e
méparshém?
e A éshté filtruar si¢ duhet trafiku?
Nése targeti i sulmit éshté ende vulnerabél dhe zgjidhja e propozuar nuk e ka mbyllur
incidentin, pérsérisni hapat nga 1-3.
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5.3.5 Recovery

Pasi incidenti &shté zgjidhur, sistemi mund té rikthehet né gjendje pune. Kini parasysh qé né
disa raste rikthimi i sistemit né gjendje pune mund té kérkojé kohé edhe pas zgjidhjes sé
incidentit, sepse mund té jeté né proces njé investigim penal.

Né rast se ekspertét e komunikimit jané pérfshiré né incident, sigurohuni qé informacionet
gé do té pércjellin té jené té pérditésuara.

5.4 Mbyllja e incidentit

Duhet té keté njé politiké té garté se kur nevojitet t&é mbyllet incidenti, duke gené se koha e
trajtimit té incidentit pérbén njé statistiké té réndésishme pér organizatén.

Disa skuadra zgjedhin té mos ta mbyllin incidentin, sepse né ¢cdo moment mund té mbérrijé
njé informacion i ri; disa CSIRT-e vendosin ta mbyllin incidentin kur ai zgjidhet teknikisht,
té tjera CSIRT-e mbyllin incidentin vetém pasi ndérrmerren veprime té tjera si folloé-up i
zgjidhjes teknike.

5.4.1 Informacioni final
Sigurohuni gé né biletén qé pércakton incidentin té jené té pérfshira té gjitha dokumentat
shogéruese. Ky éshté momenti pér té informuar té gjitha palét e pérfshira:
e Njé pérshkrim i shkurtér i asaj qé ka ndodhur
e Rezultati i punés
e Gjetjet dhe rekomandimet

5.4.2 Klasifikimi final
Pasi té keni siguruar té gjitha informacinet mbi incidentin duhet té verifikni nése klasifikimi
fillestar ka gené korrekt. Nése Klasifikimi do tju rezultojé i ndryshém, konsiderojeni si
rekomandim pér incidente té tjera té ngjashme né té ardhmen.

5.4.3 Arkivimi i incidentit
Né kété fazé incidenti mund té mbyllet dhe arkivohet.

Késhillohet gé bileta e incidentit t&é mbyllet por té jeté e disponueshme pér géllime kérkimore
pér anétarét e skuadrés CSIRT. Incidente té ngjashme mund té ndodhin né té ardhmen, dhe
konsultimi me strategjité e méparshme té zgjidhjes sé incidenteve do tju kursente shumé kohé.

55 Post analysis
Nga njé incident mund té mésoni shumé, pér ti parandaluar né té ardhmen ose pér ti trajtuar
meé shpejt.

Shembuj té rekomandimeve gé mund té zbatoni pas analizés sé njé incidenti jané:
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e Pérmirésime té politikés sé sigurisé sé organizatés
e Pérsime né arkitekturén e rrjetit
e Pérmirésime né mekanizmat e detektimit

Skuadrat e CSIRT mund ti ndajné mésimet gé kané mésuar me komunitetin e sigurisé ose
homologét e tyre pér té pérfituar nga njohurité e fitura.

6. Shérbimet e CSIRT

Sesioni 3.1 pércaktonte listén e ploté té shérbimeve gé ofron njé CSIRT, si¢ pércaktohet nga
CERT/CC.

Pérvec shérbimeve gé ofron veté CSIRT, shérbime té tjera mund té merren né formé outsource.
Kjo mund té jeté njé zgjidhje e miré pér shérbime té kushtueshme, si¢ éshté digital forensics.

6.1 Shérbime reaktive

Shérbimet reaktive shérbejné pér t'iu pérgjigjur kérkesave / raporteve té incidenteve nga
organizata ku vepron CSIRT dhe ¢do kércénimi apo sulmi ndaj sistemeve té CSIRT. Disa
shérbime mund té iniciohen nga njoftime té paléve té treta ose duke analizuar monitorimin ose
loget dhe alarmet e IDS.

Alarmet dhe paralajmérimet

Ky shérbim pérfshin pérthithjen e informacionit qé vjen nga njé sulm, vulnerabilitet sigurie,
alert, virus etj, dhe ofron rekomantime afatshkurtra pér tu pérballur me problemin.
Informacioni mund tu shpérndahet ekspertéve té tjeré té fushés brenda organizatés.

Trajtimi i incidentit

Trajtimi i incidenteve pérfshin marrjen, verifikimin dhe reagimin ndaj kérkesave dhe
raporteve, si dhe analizimin e incidenteve kibernetike dhe ngjarjeve. Disa prej aktiviteteve né
kété fazé pérfshijné:

e ndérmarrja e veprimeve pér té mbrojtur sistemet dhe rrjetet e prekura ose té
kércénuara nga sulmi
aplikimi i zgjidhjeve dhe strategjive té trajtimit té incidenteve bazuar né rekomandime
kérkoni pér sulme té mundshme né pjesé té tjera té rrjetit
filtroni trafikun e rrjetit
realizoni patching té sistemit ose pajisjeve
zhvilloni strategji té reja pér pérgjigje ndaj sulmeve
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Megenése aktivitetet e trajtimit té incidenteve zbatohen né ményra té ndryshme nga lloje té
ndryshme té CSIRT-ve, trajtimi i incidenteve kategorizohet mé tej né bazé té llojit té
aktiviteteve té kryera dhe llojit té ndihmés té dhéné si mé poshté:

Analiza e incidentit

Ka disa nivele té analizés sé incidentit, té cilat shogérohen me nén-shérbime. Analiza e
incidenteve konsiston né ekzaminimin e té gjithé informacionit té disponueshém dhe
evidencat shogéruese gé lidhen me njé incident ose ngjarje. Qéllimi i analizés sé incidentit
éshté té identifikojé géllimin e tij, shtrirjen e démit, natyrén e incidentit dhe strategjité e
mundshme té pérgjigjes.

CSIRT-i mund té pérdoré analizén e artifakteve (qé pérshkruhet mé poshté) pér té kuptuar mé
tepér rreth incidentit dhe sistemit qé ka prekur.

CSIRT korrelon veprimtariné né té gjithé incidentet pér té pércaktuar ndonjé ndérlidhje,
tendencé ose model. Dy nén-shérbime qé mund té béhen si pjesé e analizés sé incidentit, né
varési té misionit, géllimeve dhe proceseve té CSIRT, jané:

e Mbledhja e evidencave

Ky nénshérbim konsiston né mbledhjen, ruajtjen, dokumentimin dhe analizimin e evidencave
nga njé pajisje e kompromentuar drejt njé sistemi. Detyrat qé pérfshihen né kété rast jané
realizimi i njé imazhi té sistemit té prekur, kontrolli pér ndryshime si programe té reja,
skedaré, shérbime ose pérdorues, kontrolli i proceseve gé jané duke u ekzekutuar dhe portave
té hapura etj.

Stafi i CSIRT qé realizon kété shérbim mund té thirret né procese penale pér té déshmuar mbi
evidencat e mbledhura.

° Gjurmimi

Gjurmimi i origjinés sé sulmit ose identifikimi i sistemit né té cilin sulmuesi ka akses. Ky
aktivitet pérfshin gjurmimin e ményrés se si sulmuesi ka fituar aksesin né sistem ose rrjet,
cilat sisteme u pérdorén pér té fituar akses, cila éshté origjina e sulmit dhe cilat sisteme ose
rrjete u pérdorén pér té realizuar sulmin deri né targetin final. Kétu mund té pérfshihet edhe
identifikimi i sulmuesit kur éshté e mundur. Ky shérbim mund té kérkojé bashképunim me
agjencité ligjzbatuese, ofruesit e shérbimit té internetit ose palé té tjera té interesit.
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Pérgjigja e incidentit on site

CSIRT ofron asistencé direkte on-site pér té ndihmuar organizatés té rikuperojé pas njé
incidenti. CSIRT analizon sistemin e prekur dhe realizon riparimin dhe recovery té sistemit
fizikisht, né vend gé té japé késhilla népérmjet e-mailit ose telefonit, si¢ do té pérshkruhet mé
poshté. Ky shérbim pérfshin té gjithé verimet qé duhen ndérmarré né nivel lokal kur dyshohet
se ka ndodhur njé incident ose kur incidenti ka ndodhur vértet. Nése zyrat e punés sé CSIRT
nuk ndodhen fizikisht né ambientin ku ka ndodhur incidenti, anétarét e ekipit teknik duhet té
shkojné ku ka ndodhur sulmi dhe té pérgjigjen. Né raste té tjera njé skuadér lokale duhet té
géndrojé gjithmoné fizikisht prané organizatés ku éshté ngritur dhe té ofrojé shérbime pér tu
pérgjigjur ndaj incidenteve, si pjesé e punés sé pérditshme.

Suporti i pérgjigjes ndaj incidenteve

CSIRT asiston dhe drejton “viktimén” e sulmit pér té arritur recovery pérmes telefonit, emailit,
fax ose dokumentacioneve té tjera shtesé. Kjo mund té pérfshijé asistencé teknike né
interpretimin e té dhénave té mbledhura, ofrimi i informacioneve té kontaktit ose ndihmé né
drejtim té strategjive t& minimizimit té démit dhe recovery. Né kété rast nuk ofrohet suport
fizikisht, pra on-site si né rastin e shpjeguar mé sipépr. N&é kété situaté CSIRT nuk vepron veté
pér té arritur recovery té sistemit apo rrjetit, por veté personeli gé ndodhet prané sistemit té
prekur mund té realizojé recovery.

Koordinimi i pérgjigjes sé incidenteve

CSIRT koordinon pérpjekjet pér tu pérgjigjur ndaj incidenteve me té gjitha palét e pérfshira
né incident. Zakonisht kétu pérfshihet veté viktima e sulmit, té tjeré aktoré prané tij etj.
Gjithashtu mund té pérfshihen palét qé ofrojné suportin IT pér viktimén e sulmit, si ofruesit e
shérbimit té internetit, CSIRT-et e tjera partnere, si dhe administratori i sistemit ose rrjetit.
Puna koordinuese mund té pérfshijé mbledhjen e té dhénave té kontaktit, lajmérimin pér hapat
gé duhen ndérmarré pér palét e pérfshira né sulm, mbledhjen e statistikave pér numrin e paléve
té pérfshira, dhe lehtésimin e shkémbimit té informacionit.

Pjesé e punés koordinuese mund té jeté gjithashtu lajmérimi dhe bashképunimi me
departamentin ligjor té organizatés, me burimet njerézore ose me departamentin e
marrédhénieve me publikun. Kéto pérfshihet edhe bashképunimi me agjencité ligjzbatuese.
Ky shérbim nuk pérfshin ndérveprim on-site pér pérgjigje ndaj incidenteve.

Trajtimi i vulnerabiliteteve

Trajtimi i vulnerabiliteteve pérfshin marrjen e informacionit dhe raportimin mbi
vulnerabilitete té tipit hardware dhe software; analizimin e natyrés sé vulnerabilitetit,
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mekanizmat, dhe pasojat e tij; si dhe zhvillimin e stragjive té pérgjigjes pér té detektuar dhe
riparuar sistemin pas sulmit. Megénése trajtimi i vulnerabiliteteve realizohet né ményra té
ndryshme nga CSIRT-e té ndryshém, ky shérbim kategorizohet mé tej bazuar né tipin e
aktivitetit qé realizohet dhe llojit té asistencés qé ofrohet, si mé poshté:

Analizat e vulnerabilitetit

CSIRT-i realizon analiza teknike dhe ekzaminime té vulnerabiliteteve né hardware dhe
software. Kjo pérfshin verifikimin e vulnerabiliteteve té dyshuara dhe ekzaminim teknik té
hardware ose software pér té pércaktuar se ku ndodhet vulnerabiliteti dhe si mund té luftohet
ai. Analiza mund té pérfshijé rishikim té kodit burim duke pérdorur njé debugger pér té
pércaktuar ku ka ndodhur vulnerabiliteti, ose mund té kopjohet sistemi né njé ambjent test pér
té realizuar gjithé ekzaminimet e nevojshme.

Pérgjigja ndaj vulnerabiliteteve

Ky shérbim pérfshin pércaktimin e pérgjigjes sé duhur pér té riparuar apo minimizuar démin
e vulnerabilitetit. Kjo mund té pérfshijé zhvillimin e patches etj. Gjithashtu kétu pérfshihet
lajmérimi pér strategjité e minimizimit té démit pérmes krijimit té alerteve pér palét e interesit.

Koordinimi i pérgjigjes sé vulnerabilitetit

CSIRT njofton pjesét e ndryshme té organizatés rreth dobésive dhe ndan informacionin pér
ményrén e recovery-t ose minimizimit té vulnerabilitetit. CSIRT verifikon nésese strategjia e
reagimit ndaj vulnerabilitetit éshté zbatuar me sukses. Ky shérbim mund té pérfshijé
komunikimin me shitésit, CSIRT té tjeré, eksperté tekniké, anétaré pérbérés dhe individé ose
grupe gé fillimisht zbuluan ose raportuan dobésiné.

Aktivitetet pérfshijné lehtésimin e analizimit té raportit té vulnerabilitetit ose té
cénueshmérisé; koordinimin e orareve té prodhimit té dokumenteve korresponduese, patches;
dhe sintetizimin e analizave teknike té béra nga palé té ndryshme. Ky shérbim mund té
pérfshijé gjithashtu ruajtjen e njé arkivi publik ose privat ose regjistrin e njohurive té fituara
si pasojé e vulnerabiliteteve té trajtuara dhe strategjive korresponduese té pérgjigjeve.

Trajtimi i artifakteve

Artifakti éshté cdo skedar apo objekt i gjetur né njé sistem gé mund té pérfshihet né hetimin
ose sulmin e sistemeve dhe rrjeteve ose gé po pérdoret pér té sfiduar masat e sigurisé sé
sistemit apo rrjetit.
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Avrtifaktet mund té pérfshijné, por nuk kufizohen vetém né viruset kompjuterike, programet e
Trojanéve, krimbat, skriptet e shfrytézimit dhe té tjera toolkits-e.

Trajtimi i artifakteve pérfshin marrjen e informacionit dhe kopjet e artifakteve qé pérdoren né
sulmet e ndérhyrjeve, zbulimet dhe aktivitetet e tjera té paautorizuara ose shkatérruese.

Sapo té merret, artifakti rishikohet. Kjo pérfshin analizimin e natyrés, mekanizmit, versionit
dhe pérdorimit té artifakteve; dhe zhvillimin (ose sugjerimin) e strategjive té pérgjigjes pér
zbulimin, largimin dhe mbrojtjen nga kéto artifakte. Meqenése aktivitetet e trajtimit té
objekteve jané zbatuar né ményra té ndryshme nga lloje té ndryshme té CSIRT-ve, ky shérbim
kategorizohet mé tej né bazé té llojit té aktiviteteve té kryera dhe llojit té ndihmés té dhéné si
mé poshté:

Analiza e artifaktit

CSIRT kryen ekzaminim teknik dhe analizé té ¢do artifakti té gjetur né njé sistem. Analiza e
béré mund té pérfshijé identifikimin e llojit té skedarit dhe strukturén e objektit, krahasimin e
njé objektivi té ri kundér objekteve ekzistuese ose versioneve té tjera té té njéjtit artifakt pér
té paré ngjashmérité dhe dallimet, reverse engineering ose kodin e disasemblimit pér té
pércaktuar géllimin dhe funksionin e objektit.

Pérgjigja ndaj artifaktit

Ky shérbim pérfshin pércaktimin e veprimeve té pérshtatshme pér zbulimin dhe hegjen e
objekteve nga njé sistem, si dhe veprimet pér té parandaluar instalimin e objekteve. Kjo mund
té pérfshijé pérditésim té softuerit té antivirusit ose sistemit IDS.

Koordinimi i pérgjigjes sé artifakteve

Ky shérbim pérfshin ndarjen dhe sintetizimin e rezultateve té analizés dhe strategjive té
pérgjigjeve gé i pérkasin njé artifakti me studiues té tjeré, CSIRT-té, partnerét dhe ekspertét e
tjeré té sigurisé. Aktivitetet pérfshijné njoftimin e té tjeréve dhe sintetizimin e analizave
teknike nga njé shuméllojshméri burimesh. Aktivitetet mund té pérfshijné gjithashtu ruajtjen
e njé arkivi publik ose privat té artifakteve té njohura, ndikimin e tyre dhe strategjité
korresponduese té pérgjigjeve.

6.2 Shérbimet proaktive

Shérbimet proaktive jané té krijuara pér té pérmirésuar infrastrukturén dhe proceset e sigurisé
té organizatés pérpara se ndonjé incident ose ngjarje té ndodhé ose té zbulohet. Qéllimet
kryesore jané té shmangen incidentet dhe té zvogélohet ndikimi dhe fushéveprimi i tyre kur
ato ndodhin.
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Lajmérimet

Kjo pérfshin, por nuk kufizohet vetém né, alarme pér ndérhyrje, paralajmérime té
cénueshmérisé dhe késhilla té sigurisé. Njoftime té tilla informojné anétarét e organizatés rreth
zhvillimeve té reja me ndikim afatmesém dhe afatgjaté, si¢ jané dobésité e reja ose mjetet e
ndérhyrjes (intruder tools).

Njoftimet u mundésojné pjesémarrésve qé té mbrojné sistemet dhe rrjetet e tyre kundér
problemeve té reja té gjetura para se té mund té ndodhin.

Zhvillimet teknologjike

CSIRT monitoron dhe vézhgon zhvillimet e reja teknologjike, aktivitetet e ndérhyrjeve dhe
trendet gé lidhen me to pér té ndihmuar né identifikimin e kércénimeve té ardhshme. Temat
mund té zgjerohen pér té pérfshiré studimin e vendimeve ligjore apo legjislative, kércénime
sociale ose politike dhe teknologji té reja. Ky shérbim pérfshin leximin e postimeve té sigurisé,
faget e internetit té& sigurisé, dhe lajmeve aktuale dhe artikujve té revistave né fushat e
shkencés, teknologjisé, dhe politikés pér nxjerrjen e informatave relevante pér siguriné e
sistemeve dhe rrjeteve pérbérése. Kjo mund té pérfshijé komunikimin me palét e tjera gé
veprojné né kéto fusha pér té siguruar gé informacioni ose interpretimi éshté i sakté.
Rezultati i kétij shérbimi mund té jeté njé lloj njoftimi, udhézimi ose rekomandimi i fokusuar
né ¢céshtjet mé té réndésishme afatmesme dhe afatgjata.

Auditet dhe vlerésimet e sigurisé

Ky shérbim ofron njé rishikim dhe analizé té hollésishme té infrastrukturés sé sigurisé sé njé
organizate, bazuar né kérkesat e pércaktuara nga organizata ose nga standardet e industrisé gé
aplikohen. Mund té pérfshijé gjithashtu njé rishikim té praktikave té sigurisé organizative.
Ekzistojné lloje té ndryshme té auditimeve ose vlerésimeve té sigurisé, duke pérfshiré:

e Shqyrtimi i infrastrukturés: Rishikimi manualisht i konfiguracioneve hardware,
software, routers, firewalls, serverat dhe pajisjet desktop pér té siguruar qé ato pérputhen
me politikat e sigurisé dhe konfigurimet standarde té praktikés mé té miré organizative
ose té industrisé.

e Rishikimi i praktikave mé té mira: Intervistimi i punonjésve dhe administratoréve té
sistemit dhe rrjetit pér té pércaktuar nése praktikat e tyre té sigurisé pérputhen me
politikén e definuar organizative té sigurisé ose me disa standarde specifike té industrisé

e Skanimi: Pérdorimi i skanimit té cenueshmérisé ose viruseve pér té pércaktuar se cilat
sisteme dhe rrjete jané té cénueshme.

e Penetration testing: Testimi i sigurisé sé njé organizate duke sulmuar géllimisht sistemet
dhe rrjetet e tij.
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Pérpara kryerjes sé auditimeve ose vlerésimeve té tilla nevojitet té merret miratimi i
vendimmarrésve té larté. Disa nga vlerésimet e mésipérme mund té ndalohen nga politika
organizative.

Sigurimi i kétij shérbimi mund té pérfshijé zhvillimin e njé grupi té pérbashkét praktikash
kundrejt té cilave kryhen testet ose vlerésimet, sé bashku me zhvillimin e njé skeme té kérkuar
té aftésive ose kérkesat e certifikimit pér stafin qé kryejné testimin, vlerésimet, auditimet ose
rishikimet. Ky shérbim gjithashtu mund té jepet pér njé kontraktues si palé e treté ose pér
ofrues té shérbimit té sigurisé me ekspertizén e duhur né kryerjen e auditimeve dhe
vlerésimeve.

Konfigurimi dhe Mirémbajtja e Mjeteve té Sigurisé, Aplikacioneve, Infrastrukturés dhe
Shérbimeve

Ky shérbim identifikon ose ofron udhézime té pérshtatshme mbi ményrén e konfigurimit dhe
mirémbajtjes sé sigurt té mjeteve, aplikacioneve dhe infrastrukturés sé pérgjithshme
informatike té pérdorur nga organizata ose veté CSIRT. Pérve¢ sigurimit t& udhézimeve,
CSIRT mund té kryejé azhornimet e konfigurimit dhe mirémbajtjen e mjeteve dhe shérbimeve
té sigurisé, si¢ jané IDS, sistemet e skanimit té rrjetit ose té monitorimit, filtrat, firewallet,
rrjetet virtuale private (VPN) etj. CSIRT mund t'i ofrojé kéto shérbime si pjesé e funksionit té
tyre kryesor. CSIRT gjithashtu mund té konfigurojé dhe mirémbajé serverat, kompjuterét,
laptopét, tabletét, smartphonet dhe pajisjet e tjera celulare sipas udhézimeve té sigurisé. Ky
shérbim pérfshin pérshkallézimin e menaxhimit té cdo problemi drejt niveleve té larta
vendimmarrése duke e konsideruar sistemin e CSIRT té cénueshém ndaj sulmeve.

Zhvillimi i tools-eve té sigurisé

Ky shérbim pérfshin zhvillimin e ¢do mjeti té ri, specifik qé kérkohet nga organizata ose nga
veté CSIRT. Kjo mund té pérfshijé, pér shembull, zhvillimin e patcheve té sigurisé pér softuer
gé pérdor organizata ose shpérndarjen e sigurté té softuerit q¢ mund té pérdoret pér té
rindértuar hoste té komprometuar. Mund té pérfshijé gjithashtu zhvillimin e mjeteve ose
skripteve gé zgjerojné funksionalitetin e mjeteve ekzistuese té sigurisé, si njé plug-in i ri pér
skanuesit e cénueshmérisé sé rrjetit, skriptet gé lehtésojné pérdorimin e teknologjisé sé
enkriptimit ose mekanizmat e automatizuar té shpérndarjes sé patch-it.

Shérbimet Intrusion Detection
CSIRT-et gé kryejné kété shérbim shqyrtojné loget ekzistuese té IDS-it, analizojné dhe
iniciojné njé pérgjigje pér ¢cdo ngjarje gé éshté brenda kompetencave té tyre ose pércjellin

paralajmérimet sipas marréveshjeve té nivelit té shérbimit té paracaktuara ose strategjive té
pérshkallézimit.

39



UDHEZIM PER METODOLOGJINE
E ORGANIZIMIT DHE FUNKSIONIMIT TE CSIRT-eve NE NIVEL KOMBETAR

Zbulimi i ndérhyrjeve dhe analiza e regjistrave té lidhur me siguriné mund té mos jeté njé
detyré e lehté - jo vetém né pércaktimin se ku mund té gjenden sensorét né mjedis, por edhe
pér mbledhjen dhe analizimin e sasive té médha té té dhénave té mbledhura. Né shumé raste,
kérkohen mjete ose ekspertiza té specializuara pér té sintetizuar dhe interpretuar informacionin
pér té identifikuar alarmet e rreme, sulmet ose ngjarjet e rrjetit dhe pér té zbatuar strategji pér
eliminimin ose minimizimin e ngjarjeve té tilla. Disa organizata zgjedhin ta transferojné kété
aktivitet tek té tjerét gé kané mé shumé ekspertizé né kryerjen e kétyre shérbimeve, sic jané
ofruesit e shérbimeve té menaxhimit té sigurisé.

Shpérndarja e informacionit gé lidhet me siguriné

Ky shérbim i ofron organizatés njé koleksion gjithépérfshirés dhe té lehté pér té gjetur
informacion té dobishém gé ndihmon né pérmirésimin e sigurisé. Njé informacion i tillé mund
té pérfshijé:

e udhézimet e raportimit dhe informacionet e kontaktit pér CSIRT

e arkivat e alarmeve, paralajmérimeve dhe njoftimeve té tjera

e dokumentacionin rreth praktikave mé té mira aktuale

e udhézime té pérgjithshme pér siguriné kibernetike

e politikat, procedurat dhe listat e kontrollit

e informacion mbi zhvillimin dhe shpérndarjen e patch-it

o lidhjet me partnerét

e statistikat aktuale dhe tendencat né raportimin e incidenteve

e informacione té€ tjera q€ mund té pérmirésojné praktikat e pérgjithshme té sigurisé

Ky informacion mund té zhvillohet dhe té publikohet nga CSIRT ose nga njé pjesé tjetér e
organizatés (IT, burimet njerézore ose marrédhéniet me mediat) dhe mund té pérfshijé
informacion nga burime té jashtme, si CSIRT té tjeré, partneré dhe eksperté té sigurisé.

6.3 Shérbimet e menaxhimit té cilésisé sé sigurisé

Shérbimet e késaje kategori nuk jané unike né trajtimin e incidenteve ose né CSIRT né vecanti.
Ato jané shérbime pér té pérmirésuar siguriné e pérgjithshme té njé organizate. Duke
shfrytézuar pérvojat e fituara né ofrimin e shérbimeve reaktive dhe proaktive té pérshkruara
mé lart, njé CSIRT mund té sjellé perspektiva unike pér shérbimet e menaxhimit té cilésisé.
Keéto shérbime jané té dizajnuara pér té inkorporuar reagimet dhe mésimet e nxjerra né bazé té
njohurive té fituara duke iu pérgjigjur incidenteve, dobésive dhe sulmeve. Pérvoja té tilla né
shérbimet e pérshkruara mé poshté si pjesé e njé procesi té menaxhimit té cilésisé sé sigurisé
mund té pérmirésojé pérpjekjet afatgjata té sigurisé né njé organizaté. Né varési té strukturave
dhe pérgjegjésive organizative, njé CSIRT mund té ofrojé disa prej kétyre shérbimeve, si mé
poshté:
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Analiza e riskut

CSIRT-té mund té realizojé analiza dhe vlerésime risku. Kjo mund té pérmirésojé aftésiné e
organizatés pér té vlerésuar kércénimet reale, pér té ofruar vlerésime reale cilésore dhe sasiore
té rrezigeve pér asetet e informacionit dhe pér té vlerésuar strategjité e mbrojtjes dhe reagimit.
CSIRT-té gé kryejné kété shérbim do té kryejné ose ndihmojné né aktivitetet e analizés sé
riskut té sigurisé sé informacionit pér sisteme té reja dhe proceset e biznesit ose té vlerésojné
kércénimet dhe sulmet ndaj aseteve dhe sistemeve pérbérése.

Vazhdimeésia e biznesit dhe Planifikimi i Disaster Recovery

Bazuar né ngjarjet e kaluara dhe parashikimet e ardhshme té incidenteve apo trendeve té
sigurisé, gjithnjé e mé shumé incidentet kané potencial qé té rezultojné né njé degradim serioz
té veprimtarive té biznesit. Prandaj, planifikimi duhet té orientohet drejt pérvojés sé CSIRT
dhe né rekomandimet se si t'i pérgjigjen incidenteve té tilla pér té siguruar vazhdimésiné e
operacioneve té biznesit. CSIRT-et gé kryejné kété shérbim jané té pérfshiré né vazhdimésiné
e biznesit dhe planifikimin e rikuperimit té fatkegésive pér ngjarjet gé lidhen me kércénimet
dhe sulmet e sigurisé kibernetike.

Konsulenca pér siguri

CSIRT mund té pérdoren pér té ofruar késhilla dhe udhézime pér praktikat mé té mira té
sigurisé pér t'u zbatuar pér operacionet e biznesit té zgjedhésve. Njé CSIRT gé ofron kété
shérbim éshté i pérfshiré né pérgatitjen e rekomandimeve ose né identifikimin e kérkesave pér
blerjen, instalimin ose sigurimin e sistemeve té reja, pajisjeve té rrjetit, aplikacioneve
softuerike ose proceseve té biznesit té gjeré. Ky shérbim pérfshin dhénien e udhézimeve dhe
ndihmés né zhvillimin e politikave té sigurisé organizative.

Mund té pérfshijé gjithashtu dhénien késhillave pér organet legjiszbatuese ose organeve té
tjera geveritare.

Ndérgjegjésimi

CSIRT duhet té jeté né gjendje té identifikojé se pér ¢faré kérkojné mé shumé informacion dhe
udhézime anétarét e organizatés pér té gené né pérputhje mé té miré me praktikat e sigurisé
dhe politikat e sigurisé organizative. Rritja e ndérgjegjésimit té sigurisé jo vetém qé pérmiréson
kuptimin pér ¢éshtjet e sigurisé, por gjithashtu ndihmon né kryerjen e veprimeve té pérditshme
né njé ményré mé té sigurt. Kjo mund té zvogélojé ndodhjen e sulmeve dhe té rrisé
probabilitetin gé zbulimi dhe raportimi té ndodhé mé shpejt, duke minimizuar humbjet.

CSIRT-té gé kryejné kété shérbim rrisin ndérgjegjésimin e sigurisé pérmes zhvillimit té
artikujve, posterave, gazetave, fageve té internetit ose burimeve té tjera informative Qé
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shpjegojné praktikat mé té mira té sigurisé dhe ofrojné késhilla rreth masave paraprake pér té
marre.

Aktivitetet mund té pérfshijné gjithashtu takime planifikimi dhe seminare pér té gené né
kontakt me procedurat e vazhdueshme té sigurisé dhe kércénimet potenciale ndaj sistemeve
organizative.

Edukimi / Trajnimi

Ky shérbim pérfshin sigurimin e informacioneve pér punonjésit e organizatés rreth ¢éshtjeve
té sigurisé kibernetike pérmes seminareve, workshopeve, kurseve dhe udhézimeve. Temat
mund té pérfshijné udhézime pér raportim té incidenteve, metodat e pérshtatshme té reagimit,
mjetet e reagimit ndaj incidentit, metodat e parandalimit té incidentit dhe informacione té tjera
té nevojshme pér té mbrojtur, zbuluar, raportuar dhe pér t'iu pérgjigjur incidenteve té sigurisé
kibernetike.
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Aneksi A: Formular i kuadrit té pérgjithshém té CSIRT

Kuadri i pérgjithshém i CSIRT

Emri i CSIRT:

Misioni:

Institucioni / organizata:
Struktura organizative:
Disponueshméria:

Shérbimet:

Stafi:

Infrastruktura and mjetet e disponueshme:

Marrédhéniet me palét e tjera:

Modeli i financimit;:
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Aneksi B: Formular i raportimit té incidentit

FORMULAR RAPORTIMI INCIDENTI

Ju lutem plotésoni formularin dhe pércilleni me email né
adresén .....
Fushat me * jané té domosdoshme pér tu plotésuar:

Té dhénat e kontaktit:
1. Emri*:
Emri i organizatés *:
Sektori:
Shteti*:
Qyteti:
E-Mail*:
Nr telefoni*:
Tjetér:

@ = e @ S @ N

Hostet e prekura
9. Numri i hosteve:
10. Hostname & IP*:
11. Funsioni i Host-it*:
12. Time-Zone:
13. Hardware:
14. Operating System:
15. Software i prekur:
16. Skedrét e prekur:
17. Protocol/port:

Incidenti
18. Numri i referencés ref #:
19. Tipi i Incidentit:
20. Fillimi i incidentit (ora):
21. Ky éshté njé incident i vazhdueshém: PO JO
22. Ora dhe metoda e zbulimit:
23. Vulnerabilitetet e njohura:
24. Skedarét dyshues:
25. Kundérmasat:
26. Pérshkrim i detajuar™:
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Aneksi C: Tools-et e sigurisé

Ekzistojné shumé tools-e pér té asistuar CSIRT-et né punén e tyre gjaté trajtimit té
incidenteve, dhe shumé prej tyre jané pa pagesé pér tu pérdorur.

Mos harroni se shumica e skedaréve té logeve ruhen né format “plain text” dhe mund té
kérkohen lehtésisht nga command-line si sed, awk dhe grep né Unix/Linux. Té njéjtat mjete
mund té pérdoren pér ti konvertuar né formate té ndryshme me qgéllim gé té analizohen nga
tool-se mé té avancuara.

Mé poshté gjeni njé listé tools-esh analizimi:

Tabela 7 Tools-et e analizimit

Domain and IP address

guery tools

DomainTools <https://www.domaintools.com/>

Domain Dossier <http://centralops.net/co/DomainDossier.aspx>

IP to ASN Mapping <http://www.team-cymru.org/IP-ASN-mapping.html>
GeoL.ite2 <http://dev.maxmind.com/geoip/geoip2/geolite2/>
RIPEstat <https://stat.ripe.net/>

E-mail header analysis tools

Google Apps Messageheader | <https://toolbox.googleapps.com/apps/messageheader/>

MXToolbox <http://mxtoolbox.com/EmailHeaders.aspx>

Network monitoring tools

nfdump <http://nfdump.sourceforge.net/>

nfsen <http://nfsen.sourceforge.net/>

Network auditing tools

nmap <https://nmap.org/>
AutoScan-Network <http://autoscan-network.com/>
Wireshark <https://www.wireshark.org/>
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AbuseHelper

Vulnerability

tools

<https://github.com/abusesa/abusehelper>

assessment

Intrusion

<http://www.tenable.com/products/nessus-vulnerability-
Nessus
scanner>
Metasploit <https://www.metasploit.com/>
Vega <https://subgraph.com/vega/index.en.html>
OWASP ZAP | <https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project>
SQLcheck <http://www.softpedia.com/get/Internet/Servers/Database-
Utils/SQLCheck.shtml>
Burp Suite <https://portswigger.net/burp/>
Kali <https://www .kali.org/>

detection tools

Snort

<https://www.snort.org/>

Tripwire

Forensic tools

<https://sourceforge.net/projects/tripwire/>

Sleuth Kit <http://www.sleuthkit.org/>

Autopsy <http://www.sleuthkit.org/autopsy/>

Tcpxtract <http://tcpxtract.sourceforge.net/>

EnCase <https://www.guidancesoftware.com/encase-forensic>

FTK, Forensic
Toolkit

<http://accessdata.com/solutions/digital-forensics/forensic-toolkit-ftk>

Malware
analysis tools
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VirusTotal <https://www.virustotal.com/>
Malware ) -

L <http://www.malwaredomainlist.com/>
Domain List

Malware Hash
Registry

<http://www.team-cymru.org/MHR.htmI>

MISP,
Malware
Information
Sharing
Platform

<https://misppriv.circl.lu/>

AlienVault
Open  Threat
Exchange

<https://otx.alienvault.com/>

Malwr

<https://malwr.com/>

Hybrid
Analysis

<https://www.hybrid-analysis.com/>

Honeypots

honeyd

WIiFi tools

<http://www.honeyd.org/index.php>

SIEM tools

Splunk

Encryption

tools

GnuPG

inSSIDer <http://www.metageek.com/products/inssider/>
Acrylic  WiFi | <https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-
Scanner wififree/>

<http://www.splunk.com/>

<https://www.gnupg.org/>

‘ VeraCrypt

<https://veracrypt.codeplex.com/>
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Incident-
tracking tools

RTIR <https://bestpractical.com/>
OTRS <https://www.otrs.com/>
SQL.ite <https://www.sqlite.org/>
MySQL <https://lwww.mysql.com/>
PostgreSQL <https://www.postgresql.org/>
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Aneksi D: Burimet e informacionit

Pér té marré lajmérime mbi incidentet, ekzistojné disa forume gé shpérndajné informacione té
besueshme pér komunitetin e sigurisé, dhe shumica e kétyre lajmeve jané falas. Mé poshté
gjeni njé listé burimesh:

Lajmérimet e incidenteve

APWG, Anti-
Phishing  Working | <http://apwg.org/> [0 Phishing
Group

PhishTank <http://www.phishtank.com> [0 Phishing

Web
defacements

Web
defacements

Web
defacements

Web

defacements

Shadowserver <https://www.shadowserver.org> 1 Botnet

(1 Open DNS
resolver

(1 Open proxy
server

[ etc.

Dark-H <http://dark-h.org> 0

Mirror-Zone <http://mirror-zone.org> 0

Zone-H <http://zone-h.org> 0

Zone-HC <http://zone-hc.com> 0

Botnet
Brute force
(1 DDoS

Team Cymru <http://www.teamcymru.org/services.html>

O d

[0 Malware URL

[J Open DNS
resolver

[J Open proxy
server

[0 Phishing

(1 Scanning
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Pér té gjetur informacione kontakti mbi skuadrat qé kané qené té pérfshira né njé sulm, mund
té bazoheni né burimet e méposhtme:

Informacione kontakti pér CSIRT-et

FIRST, Forum of Incident Response and

Security Teams <https://www.first.org/>

APCERT, Asia Pacific CERT <http://www.apcert.org/>

Trusted Introducer <https://www.trusted-introducer.org/>
AfricaCERT <http://www.africacert.org>

Latin American CSIRTS <http://www.lacnic.net/en/web/lacnic/csirts>

OIC-CERT, Organisation of the Islamic
Cooperation CERT

NatCSIRT, National CSIRTs <http://www.cert.org/incident-
management/national-csirts/national-
csirts.cfm>

<http://www.oic-cert.org/>
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UDHEZIM PER METODOLOGJINE
E ORGANIZIMIT DHE FUNKSIONIMIT TE CSIRT-eve NE NIVEL KOMBETAR

Aneksi E Legjislacioni pér hartimin e politikés sé sigurisé

[1] http://cesk.gov.al/legjislacioni/index.html

[2] http://www.idp.al/legjislacion/

[3] http://www.plus.al/download/Kodi-i-sjelljes-07-02-2013.pdf

[4] http://cesk.gov.al/wp-content/uploads/2016/04/REGEUR .pdf

[5] https://gdpr-info.eu/

[6] https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-
risk/laws-regulation/corporate-governance/directive-2002-19-ec
https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-
risk/laws-regulation/corporate-governance/directive-2002-22-ec

[7] https://www.princeton.edu/~markus/teaching/Eco467/10Lecture/Basel2_last.pdf

[8] https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185

[9] https://www.echr.coe.int/Documents/Convention_ENG.pdf

[10] https://www.enisa.europa.eu/topics/threat-risk-management/risk- management/current-
risk/laws-regulation/rm-ra-standards/bs-7799-3

[11] https://www.iso.org/isoiec-27001-information-security.html
[12]
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundsch

utzkataloge node.html

https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-
risk/risk-management-inventory/rm-ra-tools/t_ebios.html
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