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l. PERMBLEDHJE EKZEKUTIVE

Késhilli i Ministrave né daté 02.12.2015 miratoi me VKM-né Nr. 973 , “Dokumentin e Politikave
pér Siguriné Kibernetike 2015-2017".

Qéllimi i kétij Dokumenti Politikash éshté té rishikojé dhe té koordinojé detyrimet gé lindin nga
angazhimet e marra pér njé hapésiré kibernetike té sigurt me géllim gé té sigurohet pérmbushja e
pérgjegjésive nga té gjithé aktorét né ményré té koordinuar. Né kété ményré mund té garantohet
zhvillimi i métejshém i shogérisé sé informacionit si njé ambient i sigurt, i besueshém dhe i hapur
si dhe promovimi i vlerave dhe mundésive té ofruara nga pérdorimi i hapésirés kibernetike.

Dokumenti i politikave té Sigurisé Kibernetike u hartua né mbéshtetje té programit té ri té
investimeve né TIK té geverisé shqiptare (Pérmirésimi i shérbimeve ndaj publikut, Njé shogéri
informacioni e sigurté si dhe Strategjiné e Sigurisé Kombétare 2014-2020) si edhe né kéto
dokumentet strategjike :

» Axhenda Dixhitale e Shqipérisé (2014 - 2020)

» Strategjia pér Siguriné Kibernetike e Bashkimit Evropian: Hapésiré kibernetike e
hapur, e sigurt dhe e mbrojtur (ang. Cybersecurity Strategy of the European Union:
An Open, Safe and Secure Cyberspace),

Dokumenti pas njé analize té situatés dhe zhvillimeve aktuale, pércaktoi vizionin dhe objektivat e
zhvillimit pér periudhén 2015-2017 si dhe drejtimet kryesore té politikave gé do té ndigen pér
realizimin e kétyre objektivave.

Dokumenti shogérohet edhe me planin e veprimit né té cilin u pércaktuan aktivitetet qé
parashikohen té ndérmerren nga institucionet pérgjegjése, afatet pér implementim, kostot e
mundshme etj,

Gjaté muajit Dhjetor 2017, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike né kuadér té pérmbylljes sé monitorimit té planit t€ veprimit, kérkoi raportim nga
institucionet pérgjegjése, lidhur me pérmbushjen e angazhimeve respektive.

Ky Dokument éshté gjithashtu né linjé me Agjendén Dixhitale pér Evropén 2020 si dhe né linjé
me Strategjiné pér Siguriné Kibernetike té Bashkimit Evropian: Hapésiré kibernetike e hapur, e
sigurt dhe e mbrojtur (ang. Cybersecurity Strategy of the European Union: An Open, Safe and
Secure Cyberspace).

Strategjia Ndér-sektoriale pér Shogériné e Informacionit 2008-2013 (SNSHI) e miratuar me VKM
Nr. 59, dt. 21.1.2009 pérvecse pérbén dokumentin strategjik qé pércaktonte drejtimet kryesore dhe
objektivat e zhvillimit né fushén e shogérisé sé informacionit pér periudhén 2008 — 2013 ishte edhe
dokumenti i vetém ku pérmendej shkurtimisht siguria kibernetike si njé nga fushat gé duhej
konsideruar me prioritet pér shkak té vizionit té Qeverisé shqiptare pér té rritur e zhvilluar e-
geverisjen pérmes ofrimit té e-shérbimeve.



Réndési té vecanté merr inicimi i ndryshimeve ligjore né ményré qé té ofrohet mbrojtje e
pérshtatshme pér pérdoruesit, pér té rritur besimin e tyre né teknologjité e informacionit dhe pér té
inkurajuar pérdorimin e avancuar dhe té sigurt té TIK-ut.

Vlerésohet si tejet e nevojshme marrja e veprimeve dhe masave specifike pér té ndérgjegjésuar
shogériné lidhur me rreziget potenciale né fushén e sigurisé sé rrjeteve dhe sistemeve pér
eliminimin e kétyre rrezigeve, pérfshiré mbrojtjen e fémijéve nga pérmbajtjet e paligjshme né
hapésirén kibernetike.

1.1 Kuaderi ligjor dhe institucional

Zhvillimi i shpejté i TIK kushtézohet dhe nga pérshtatja e legjislacionit pérkatés té nevojshém. Né
pérgjithési Shqipéria éshté né pajtueshmeéri me detyrimet gé rrjedhin nga MSA-ja né kété fushé.
Ka disa ligje gé rregullojné ndjekjen penale té krimeve kompjuterike né Republikén e Shqipérisé
si: Ligji Nr. 8888 i datés 25.04.2002 ,“Pér Ratifikimin e Konventés pér Krimin Kibernetik” éshté
reflektuar né Kodin Penal si dhe Ligji Nr. 9262 i datés 29.07.2004 “Pér Ratifikimin e Protokollit
shtesé té Konventés pér krimin Kibernetik, pér penalizimin e akteve me natyré raciste dhe
ksenofobe té kryera népérmjet sistemeve kompjuterike” sérish éshté reflektuar né Kodin Penal.

1.2 Vizioni

Pér njé hapésiré kibernetike mé té sigurté, mé té besueshme dhe mé té géndrueshme pér qytetarét,
biznesin dhe geveriné né mbéshtetje té zhvillimit ekonomik dhe social té€ Shqipérisé.

Hapésira kibernetike duhet paré si njé fushé shumé dimensionale, me shumé shtresa dhe gjerési
territoriale pértej kufijve kombétaré.

Né pérputhje me zhvillimet dhe iniciativat do té€ ndérmerren hapat e nevojshém pér té analizuar,
pérshtatur dhe plotésuar legjislacionin né fushén kibernetike. Né ményré té vazhdueshme do té
béhet vlerésimi i praktikave mé té mira botérore, rekomandimeve dhe iniciativave ndérkombétare
té fushés né ményré té vecanté ato t&¢ NATO dhe BE, duke pérshtatur masat né fushén e sigurisé
kibernetike né pérputhje me angazhimet e marra ndaj partneréve ndérkombétaré. Nése do té
konsiderohet e nevojshme do té béhet pérshtatja dhe miratimi i tyre duke garantuar késhtu forcimin
e sigurisé kibernetike dhe luftén kundér krimit kibernetik.



II. METODOLOGJIIA E MONITORIMIT

Vlerésimi i realizimit té objektivave té kétij dokumenti politikash, u realizua duke monitoruar né
ményré periodike realizimin e aktiviteteve té pércaktuara pér periudhén 2015-2017, dhe
indikatorét gé shogérojné secilin aktivitet.

Monitorimi i dokumentit té politikave éshté mbéshtetur né kéto faza kryesore:
a) Raportimi i institucioneve mbi zbatimin e aktiviteteve pér té cilat jané pérgjegjése
b) Monitorimi i indikatoréve

Me qéllim realizimin e objektivave té dokumentit té politikave, metodologjia e monitorimit ka
konsistuar né komunikimin e vazhdueshém me institucionet pérgjegjés, monitorimin e realizimit
té angazhimeve té marra.

I1l.  PROGRESI | ZBATIMIT TE OBJEKTIVAVE STRATEGIJIKE

Obijektivi 1.  Plotésimi i kuadrit ligjor/rregullator né fushén e sigurisé kibernetike.

L Aktivitetet pér realizimin e objektivit do té
> Draftimi i Ligjit pér Siguriné fokusohen kryesisht né:
Kibernetike.

» Draftimin e akteve nénligjore pér

siguriné kibernetike. . . e
Pér realizimin e objektivit, institucionet e

pérfshira raportuan sa mé poshté:

Agjencia Kombétare pér Siguriné Kompjuterike (ALCIRT) ka raportuar se né
bashképunim me institucionet e tjera pérgjegjése ( MIAP, AKSHI, AKCE, DSIK, MM, MPB)
ka hartuar draftligjin pér Siguriné Kibernetike i cili u miratua né Kuvend né datén 26.1.2017.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike AKCESK
(bashkim i ALCIRT me AKCE, Maj 2017), gjaté vitit 2017, ka draftuar aktet nénligjore né
zbatim té ligjit pér Siguriné Kibernetike;

Rregullore pér Menaxhimin e Firewall-eve

Rregullore pér Menaxhimin e Log-eve Digjitale né Administratén Publike
Udhézim pér Masat e Sigurisé pér Bazat e t€ Dhénave Shtetérore

Rregullore pér Administrimin e Portalit Online pér Mbylljen e Aksesit té Fageve té
Internetit me Pérmbajtje té Paligjshme

AN NI NN

Gjithashtu jané draftuar dhe mé pas miratuar;



AN

VKM 69 daté 27.1.2016, "Pér miratimin e rregullores “Pér Identifikimin Elektronik
dhe Shérbimet e Besuara™;

Ndryshim i Ligjit Nr. 9880, daté 25.2.2008, "Pér Nénshkrimin Elektronik™;
Ndryshimi i Ligjit 10273 Pér dokumentin elektronik;

VKM Nr. 71, daté 27.1.2016, Pér disa ndryshime né vendimin Nr. 503, Daté
13.5.2009, té Késhillit t¢ Ministrave, "Pér miratimin e tarifave dhe shérbimeve pér
shérbimet gé ofrohen nga Autoriteti Kombétar Pér Certifikimin Elektronik™;
Udhézim Nr. 3, daté 02.02.2016 "Pér vértetimin e kopjes né letér té€ dokumentit
elektronik népérmjet vendosjes sé njé apo mé shumé kodeve dy dimensionale nga
institucionet publike"

Udhézim Nr.4 Mbi procedurat e identifikimit dhe vulave elektronike

Shtabi i Pérgjithshém i Forcave té Armatosura ka raportuar se né kuadér té objektivit té
paré strategjik ka ngritur prané Agjencisé sé Sistemeve té Ndérlidhjes dhe Informacionit
(ASNI) té strukturés pér Mbrojtjen Kibernetike dhe Kriptografiné.

Gjithashtu, Shtabi i Pérgjithshém i Forcave té Armatosura raportoi se ka hartuar sa mé poshté:

v

v

Procedura standarde té punés pér hapje/dhénie aksesi né rrjetin e klasifikuar dhe até
té paklasifikuar té Forcave té Armatosura, (viti 2015).

Procedura standarde e punés pér trajtimin e incidenteve kibernetike né rrjetet
kompjuterike té Forcave té Armatosura, (viti 2016).

Bazuar né raportet e njésisé sé Analizés mbi siguriné kibernetike t&¢ NATO-s, éshté
hartuar njé, Qarkore, pér trajtimin e sulmeve kibernetike né rrjetet kompjuterike té
FA si dhe pérmbledhje mbi rreziget e incidenteve kibernetike, (viti 2016, 2017).
Procedura Standarde Veprimi “Pér vértetimin, identifikimin, siguriné dhe
menaxhimin e fjalékalimeve nga pérdoruesit e rrjeteve kompjuterike t&€ SHPFA”,
(viti -2017).

Udhézimi “Pér ruajtjen, sigurin€é, administrimin dhe inventarizimin e radiove t&é
komunikimit taktik té cilat sigurojné komunikim deri né nivelin NATO-Sekret”,
(viti -2017).

Udhézimi “Pér siguriné fizike, administrimin dhe pérdorimin e materialeve
kriptografike né stérvitje ose misione jashté vendit”, (viti -2017).

Procedura e operimit té sigurt né rrjetin e klasifikuar t&¢ SHPFA, (Viti-2017).
Udhézimi mbi ményrén e instalimit té pajisjeve té Teknologjisé sé Informacionit
dhe Komunikimit né objektet gé pérpunojné informacion té klasifikuar, (viti-2017).
Eshté miratuar dokumenti pér akreditimin e radiove RF-5800 “HARRIS” dhe
certifikimin e kompjuteréve “PANASONIC CF-29/30” pér té operuar me R/Sist.
RF-5800 deri dhe pérfshiré nivelin konfidencial. Akreditimi éshté béré nga DSIK.
Certifikimin i rrjetit t& klasifikuar t& FA deri dhe pérfshiré nivelin konfidencial.
Akreditimi éshté béré nga DSIK

Udhézimet dhe procedurat e sipérpérmendura rishikohen dhe pérditésohen né pérputhje me
Politikat kombétare dhe ato t&8 NATO-s



Objektivi 2. Forcimi i kuadrit institucional

Aktivitetet pér realizimin e objektivit do té fokusohen kryesisht né:

e

N

» Investime pér infrastrukturat e sigurisé né
rrjetet/sistemet shtetérore
» Té shtohen infrastrukturat e siguris€ né

rrjetet/sistemet shtetérore per _reglizi_min_ e

> Krijimi i portalit t& ndérgjegjésimit me fokus siguriné objektivit, institucionet e
kompjuterike, fémijét né internet, biznesin, késhilla pérfshira raportuan sa me
sigurie dhe artikuj. poshté:

» Kirijimi i njé dege master né siguri kibernetike

Autoriteti  Kombétar
pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK), ka raportuar se né kuadér té kétij
objektivi, ka pérfunduar;
v’ Draft rregullore mbi pérmbajtjen dhe ményrén e dokumentimit t¢ masave té
sigurisé,
v' Draft rregullore pér kundérmasat ndaj incidenteve,
v’ Draft urdhér pér Pércaktimin e rasteve dhe kritereve pér hegjen e detyrimit t&
konfidencialitetit pér té dhénat e pérpunuara gjaté incidenteve té sigurisé
kibernetike.

Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI) raportoi se ka kryer
investime pér infrastrukturat e sigurisé né rrjetet/sistemet shtetérore. Ngritja e BCC-ve
(business continuity center) dhe DRC-ve (disaster recovery center) pér rrjetet/sistemet
shtetérore gjaté vitit 2016, AKSHI ka nénshkruar kontratat pérkatése lidhur me ngritjen e
BCC-ve (business continuity center) dhe DRC-ve (disaster recovery center) pér
rrjetet/sistemet shtetérore.

Drejtoria e Pérgjithshme e Tatimeve raportoi se éshté né proces pérfundimi pérsa i pérket
shtimit té infrastrukturave té sigurisé né rrjetet/sistemet shtetérore. Investime né hardware
dhe software té automatizuara si masa proaktive dhe reaktive pér té siguruar sistemet gé
administrojné.

Agjencia Kombétare pér Siguriné Kompjuterike (ALCIRT) raportoi se ka krijuar
portalin e ndérgjegjésimit me fokus siguriné kompjuterike, fémijét né internet, biznesin,
késhilla sigurie dhe artikuj. ALCIRT ka krijuar fagen né facebook “cyberalbania” me



objektiv edukimin pér njé shoqéri dixhitale té sigurté duke pérdorur internet té sigurté né
shtépi, puné, shkollg etj.

Universiteti i Tiranés, raportoi pér kété objektiv se ka krijuar njé degé master né siguri
kibernetike me objektiv pérgatitjen e njé brezi té ri specialistésh té& miréfillté pér siguriné
kibernetike.

Objektivi 3.  Rritja e ndérgjegjésimit pér siguriné kibernetike.

Aktivitetet pér realizimin e objektivit do té fokusohen kryesisht né:

/\7 YV V V vV VvV v \7\

Krijimi i portalit té ndérgjegjésimit me fokus siguriné kompjuterike, fémijét\
né internet, biznesin, késhilla sigurie dhe artikuj.

Organizimi i fushatave té ndérgjegjésimit né Fakultetet e drejtimit TIK né
formén e leksioneve té hapura, seminareve.

Organizimi i konferencave me sektorin e 1T-sé mbi prezantimin e udhézuesit
"Pér mbrojtjen e té dhénave personale né shérbimet cloud computing”
Realizimi i aktiviteteve né kuadér té Muajit té ndérgjegjésimit pér siguriné
Kibernetike

Krijimi i materialeve informuese (fletépalosje, broshura, poster)

Realizimi i aktiviteteve pér mbrojtjen e fémijéve online

Organizimi i konkurseve me fokus siguriné pér evidentimin e talenteve té
reja né fushén e sigurisé kibernetike

Fushaté ndérgjegjésimi lidhur me siguriné dhe mbrojtjen kibernetike té
rrieteve komoiuterike me aiithé strukturat e FA.

Pér realizimin e objektivit, institucionet e pérfshira raportuan sa mé poshté:

Agjencia Kombétare pér Siguriné Kompjuterike (ALCIRT) ka raportuar se;

v

v

Ka krijuar njé portal ndérgjegjésimi me fokus siguriné kompjuterike, fémijét né
internet, biznesin, késhilla sigurie dhe artikuj,

Ka krijuar fagen né facebook “cyberalbania™ me objektiv edukimim pér njé shogéri
dixhitale té sigurté duke pérdorur internet té sigurté né shtépi, puné, shkollé etj.
ALCIRT dhe AKCE gjaté vitit 2016 kané organizuar njé séré leksione dhe
seminare pér ¢éshtje té sigurisé kibernetike dhe nénshkrimit elektronik,

Ka realizuar aktivitete né kuadér té muajit té ndérgjegjésimit pér siguriné
kibernetike,

Né muajin Tetor 2016, ALCIRT organizoi konkursin Hack Day Albania duke
siguruar njé pjesémarrje té gjeré té té rinjve té talentuar nga Shqgipéria dhe Kosova,
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v' ALCIRT dhe AKCE kané organizuar fushata ndérgjegjésimi né Fakultetet e

drejtimit TIK né formén e leksioneve té hapura, seminareve.

Komisioneri i té Dhénave Personale (IDP) ka raportuar se;

v

v

v

IDP ka publikuar né fagen zyrtare té€ Zyrés sé Komisionerit www.idp.al. Materiale
ndérgjegjésuese . "Udhézues pér publikimin e fotove t€ fémijéve n€ Internet” dhe
“Sugjerime pér t€ mbrojtur privatésiné né€ internet”.

Gjithashtu IDP ka organizuar me té rinj té shkollave t¢ mesme shpérndarjen dhe
njohjen e materialeve.

Ka organizuar konferencave me sektorin e IT-sé mbi prezantimin e udhézuesit
"Pér mbrojtjen e té dhénave personale né shérbimet cloud computing”. Zyra e
Komisionerit organizoi mé daté mé 26/06/2015 workshop-in me temé “Cloud
Computing dhe masat e sigurisé pér mbrojtjen e t€ dhénave personale”, ku dhe
njohu pjesémarrésit me "Udhézuesin pér Mbrojtjen e té Dhénave Personale né
Shérbimet Cloud Computing™. Né kété aktivitet morén pjesé pérfagésues té disa
institucioneve, si AKEP e AKSHI, si dhe shumé kompani private gé ofrojné
shérbimin Cloud né vendin toné.

Fushaté ndérgjegjésimi "Privatésia dhe siguria e té dhénave gjaté pérdorimit té
rrjeteve sociale pér té rinjté"

Ministri i Shtetit pér Inovacionin dhe Administratén Publike né bashképunim me MPB,
MAS dhe MMSR nédatén 9.02.2016 kané nénshkruar marréveshje bashképunimi pér
siguriné online té fémijéve né Shqipéri. Objektivat e késaj Marréveshjeje jané:

v

Rritja e sigurisé sé fémijéve né Shqipéri gjaté lundrimit té tyre né internet.
Krijimi i njé mekanizmi kombétar pér identifikimin, raportimin dhe kufizimin e
aksesit né faget me pérmbajtje té papérshtatshme pér fémijét né Shqipéri;
Forcimin e kuadrit ligjor dhe politikave pér siguriné online té fémijéve;
Krijimi 1 platformés kombétare t&€ informacionit, e cila do t’i japé akses fémijéve,
prindérve, mésuesve, grupeve té interesuara, etj, pér t’u informuar dhe
ndérgjegjésuar mbi siguring, rreziget dhe ményrat e mbrojtjes nga shfrytézimi dhe
abuzimi online;

Shkémbimin e informacionit né bazé reciprociteti dhe balancimi midis
institucioneve, organizatave dhe industrisé sé internetit pér rritjen e sigurisé né
internet té fémijéve;

Forcimi i dialogut midis institucioneve shtetérore, shogérisé civile, industrisé sé
internetit dhe komunikimit, pér siguriné né internet, me synim Krijimin e njé rrjeti
komunikimi, bazuar né vullnetin e miré ndérmjet té gjithé partneréve gé punojné
dhe kujdesen pér mbrojtjen online té fémijéve;

Pérmbushja e té gjitha angazhimeve té poshté-pérmendura, si pjesé e njé géllimi
té pérbashkét kombétar té intensifikimit té pérpjekjeve né nivel lokal dhe kombétar
pér siguriné online té fémijéve;

Eshté lancuar gjithashtu fushata kombétare mediatike e ndérgjegjésimit e cila po
transmetohet né mediat audiovizive dhe billborde.


http://www.idp.al/
https://owa.e-albania.al/owa/redir.aspx?REF=D_skm2kfJigBF3PrFWwz5ZYPJg2AZFL4PWBBZ9ssJYsqxfF-xinUCAFodHRwOi8vd3d3LmlkcC5hbC9pbmRleC5waHAvc3EvcHVibGlraW1lLTIvcHVibGlraW1lLXRlLW5kcnlzaG1lL2ZsZXRlcGFsb3NqZQ..
https://owa.e-albania.al/owa/redir.aspx?REF=D_skm2kfJigBF3PrFWwz5ZYPJg2AZFL4PWBBZ9ssJYsqxfF-xinUCAFodHRwOi8vd3d3LmlkcC5hbC9pbmRleC5waHAvc3EvcHVibGlraW1lLTIvcHVibGlraW1lLXRlLW5kcnlzaG1lL2ZsZXRlcGFsb3NqZQ..
tel:9.02.2016

Autoriteti Kombétar pér Certifikimin Elektronik raportoi se organizoi dhe pérfundoi njé
fushaté ndérgjegjésimi, pér pérdorimin e identifikimit dhe nénshkrimit elektronik, me géllim
pérfitimin e shérbimeve publike online nga gytetarét, té shtriré né nivel kombétar.

Drejtoria Arsimore Rajonale/Zyra Arsimore kané raportuar se né kuadér té kétij objektivi
strategjik kané realizuar aktivitete pér mbrojtjen e fémijéve online;

v Konferenca Vjetore Kombétare "Siguria e Fémijéve né Internet"

v' Fushaté ndérgjegjésuese né 3 DAR pér mbrojtjen e fémijéve online

v Organizimi i trajnimeve pér Siguriné Kompjuterike pér specialistét TIK té
DAR/ZA-ve

v' Trajnimi i mésuesve TIK té Drejtorive Rajonale dhe Zyrave Arsimore pérkatése

nga personeli TIK i DAR/ZA né sistemin kaskade

Krijimi i Posterave Sensibilizues né té gjitha shkollat e DAR/ZA-ve.

Pérgatitja e broshurés Elektronike dhe e Printuar pér DAR/ZA-té.

AR

Ministria e Arsimit dhe Sportit organizoi né vitin 2015 konferencat vjetore kombétare pér
Siguriné e fémijéve né internet. Ka filluar fushata sensibilizuese né pérputhje me planin e
veprimit né kuadrin e Marréveshjes ndérministrore pér mbrojtjen e fémijéve né internet. Si
pjesé e angazhimit t& mésuesve né programin eTwinning, njé pjesé e mésuesve kané gené
pjesémarrés té trajnimeve té organizuara né nivel ndérkombétar pér siguriné e fémijéve né
internet. Me mbéshtetjen e UNICEF né kuadrin e marréveshjes ndérministrore jané konceptuar
postera sensibilizues né kété drejtim dhe jané pjesé e fushatés kombétare.

http://www.arsimi.gov.al/al/newsroom/lajme/nje-kapitull-i-ri-per-sigurine-e-
femijeve-ne-internet

http://www.arsimi.gov.al/al/newsroom/lajme/internet-i-sigurt-marreveshje-mes-
kater-ministrive

Ministria e Arsimit dhe Sportit né bashképunim me Ministrin e Shtetit pér Inovacionin
dhe Administratén Publike dhe ALCIRT né muajin Maj 2016 né kuadér té javés sé
inovacionit ALCIRT né bashképunim me MSHIAP dhe MAS kané organizuar aktivitetin “Ora
e Kodimit™ prané shkollés 9 vjecare "Shkolla e Kuge™. Ky konkurs me fokus siguriné, synonte
evidentimin e talenteve té reja né fushén e sigurisé kibernetike.

Konkursi “Ora e kodimit” éshté eventi gjaté Javés s€ inovacionit 2016 qé u kushtohet térésisht
fémijéve. NE kuadér t€ nismés ndérkombétare “Ora e kodimit” té iniciuar né SHBA, MSHIAP,
me bashképunimin e Ministrisé sé Arsimit dhe Sportit, po pérfshin né kurrikulén e arsimit 9-
vjecar modulin me zgjedhje “Orét e Kodimit”. Kjo kurrikul€ synon té rris€ aftésité digjitale t&
nxénésve qé né moshé té hershme, me géllim rritjen e kapaciteteve té tyre né kodim interaktiv.

Shtabi i Pérgjithshém i Forcave té Armatosura ka raportuar fushaté ndérgjegjésimi lidhur
me siguriné dhe mbrojtjen kibernetike té rrjeteve kompjuterike me gjithé strukturat e FA.
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Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK),
ka raportuar se ka ndérmarré fushaté ndérgjegjésimi né bashképunim me shkolla 9-vjecare té
kryeqytetit, né lidhje me mbrojtjen e fémijéve nga pérdorimi i internetit té pasigurt, né kuadér
té dités ndérkombétare té internetit té sigurt.

Obijektivi 4. Identifikimi dhe mbrojtja e infrastrukturave kritike né Shqipéri

Aktivitetet pér realizimin e objektivit do té fokusohen kryesisht né:

» ldentifikimi dhe mbrojtja e
infrastrukturave  kritike  dhe
infrastrukturave té réndésishme Pér realizimin e objektivit, institucionet e
té informacionit pérfshira raportuan sa mé poshté:

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
(AKCESK), ka raportuar se né kuadér té kétij objektivi, ka identifikuar infrastrukturat
kritike dhe té réndésishme té informacionit dhe ka pérgatitur draft VKM pér kété rast

Obijektivi 5. Krijimi dhe implementimi i kérkesave minimale té sigurisé

Aktivitetet pér realizimin e objektivit do té fokusohen kryesisht né:

4 )

Hartimi e miratimi i kérkesave minimale té sigurisé pér administratén
Numri i certifikatave SSL léshuar ndaj institucioneve té administratés
shtetérore.

Hartimi e miratimi i masave té sigurisé pér bazat e té dhénave shtetéror
Menaxhimi | pérgendruar antivirus.

Pérdorues govnet té ciléve u ofrohet menaxhim i pérgendruar antivirusi
Hartimi e miratimi i kérkesave minimale té sigurisé pér administratén
Hartimi e miratimi i masave té sigurisé pér bazat e té dhénave shtetérore

- )

Pér realizimin e objektivit, institucionet e pérfshira raportuan sa mé poshté:

VVVVY VYV
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Agjencia Kombétare pér Siguriné Kompjuterike (ALCIRT) pér kété objektiv ka
raportuar se;

v

v

Ka hartuar kérkesat minimale, gati pér tu zbatuar nga administrata publike.
Udhézimi pér “Masat e sigurisé s¢ Bazave t€ t€ Dhénave Shtetéroré” éshté
miratuar me Urdhrin nr.5, daté 12.04.2016.

ALCIRT dhe AKSHI kané hartuar masat e sigurisé ¢do klasé sigurie té bazave
té té dhénave shtetérore

Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI) raportoi se;

v

v

v

v

Ka rritur numrin e websiteve té administratés te pajisura me certifikate sigurie
SSL.

Ka rritur numrin e pérdoruesve govnet té ciléve u ofrohet menaxhim i pérgendruar
antivirusi nga AKSHI (8000).

Investime né hardware dhe software té automatizuara si masa proaktive dhe
reaktive pér té siguruar sistemet gqé administrojné.

Do té rritet siguria né rrjetin geveritar GovNet dhe gendrén e té dhénave
geveritare.

Ngritja e BCC-ve (Business Continuity Center) dhe DRC-ve (Disaster Recovery
Center) pér rrjetet/sistemet shtetérore

Gjaté vitit 2016, AKSHI ka nénshkruar kontratat pérkatése lidhur me ngritjen e
BCC-ve (Business Continuity Center) dhe DRC-ve (Disaster Recovery Center)
pér rrjetet/sistemet shtetérore dhe éshté né proces implementimi. Aktualisht ka
pérfunduar faza e Iévrimit, instalimit dhe konfigurimit té infrastrukturés.
Agjencia Kombétare e Shoqgérisé sé Informacionit (AKSHI), gjaté vitit 2016 ka
realizuar kontrata pérkatésisht pér mirémbajtjen e pajisjeve ekzistuese té sigurisé
dhe WAF e-albania.

Numri i projekteve TIK té lidhura me siguriné Kibernetike té miratuara nga
AKSHI pér periudhén 2015-2017 é&shté 23.

Pérdorues Govnet té ciléve u ofrohet menaxhim i pérgendruar antivirusi (10.900)

Drejtoria e Pérgjithshme e Policisé sé Shtetit ka raportuar pér kété objektiv se;

v

v

v

Ka pajisur deri tani me antivirus té licencuar 5000 pérdorues dhe éshté né proces
pér pajisjen e ploté té gjithé pérdoruesve té mbetur me antivirus té licencuar.
Policia e Shtetit ka hartuar procedura standarde pér té plotésuar kérkesat
minimale té sigurisé.

Ka hartuar e miratuar masa té sigurisé pér bazat e té dhénave shtetérore.

Shtabi i Pérgjithshém i Forcave té Armatosura raportoi se;

v

ANENEN

NEé rrjetet kompjuterike té FA éshté operacional sistemi i gendérzuar Antivirusi
pér pajisjet fundore.

Aplikimi i, Domain Controller, me politikat pérkatése té sigurisé.

Fortiguard, mbrojtja e rrjeteve, dedikuar sipas shérbimeve.

Aplikimi i ,Firewall, né nyjet kryesore té rrjeteve kompjuterike.
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v" Menaxhimi dhe analiza e trafikut né rrjetet kompjuterike t& FA (SIEM),
Scrutinizer.

v' Sistemi “Backup” i té dhénave pér rrjetet kompjuterike té FA.

v’ Blerje Pajisje Hardware pér Rrjetit NS-WAN pér Pikén e Prezencés (PoP) né
MM/SHPFA.

v Implementimi i, Intrusion Prevention System, (IPS).

v Implementimi i, Intrusion Detection System (IDS).

v" Implementimi i Programeve pér skanimin e pikave té dobéta ne rrjet

(Vulnerabilities).
v' Zgjerimi i Rrjetit sekret t&8 NATO-s NS-WAN né tre forcat kryesore
(FT,FD,FA)).

AKEP pér kété objektiv raportoi se;

v

v

Gjaté vitit 2015 ka miratuar rregulloren nr.37 daté 29.10.2015 Mbi masat teknike
dhe organizative pér té garantuar siguriné dhe integritetin e rrjeteve dhe/ose
shérbimeve té komunikimeve elektronike

Gjaté vitit 2017 ka ndérmarré njé séré inspektimesh prané sipérmarrésve té
komunikimeve elektronike me objekt implementimin e masave teknike dhe
organizative pér garantimin e sigurisé dhe integritetit té rrjeteve dhe/ose
shérbimeve té komunikimeve elektronike.

Drejtoria e Pérgjithshme e Tatimeve raportoi pér kété objektiv se;

v Do té realizohet blerja e System Management Solution (Anti - Malware, controls,

mobile security & MDM, Automatic Vulnerability Scanning & patch distribution,
protection for Web gatewaz, e-mail & collaboration) dhe Penetration Test,

v DPT ka parashikuar né PBA 2015-2017 dhe nuk éshté miratuar fondi pér

Penetration Test. Eshté kérkuar blerja e njé System Management Solution dhe po
pér mungesé fondesh nuk éshté realizuar.

v Do te merren masa per instalim te sistemeve Microsoft te menaxhimit te (Anti -

Malware, controls, mobile security & MDM, Automatic Vulnerability Scanning &
patch distribution, protection for Web gateway, e-mail & collaboration) ne
bashkepunim me AKSHI.

Investime né hardware dhe software té automatizuara si masa proaktive dhe
reaktive pér té siguruar sistemet qé administrojné.

Do té realizohet Upgrade i sistemit checkpoint, Licenca backup,Check point pér
HA Firewall-in e Internetit, Shérbim penetration testing i sigurisé sé
rjeteve/sistemeve.

DPT raportoi se pér mungesé fondesh, ky objektiv nuk éshté realizuar.

Shérbimi Informativ i Shtetit raportoi pér kété objektiv se;

v

v

Ka realizuar investime né hardware dhe software té automatizuara si masa
proaktive dhe reaktive pér té siguruar sistemet qé administrojné.
Ka Ngritur infrastrukturén e sigurisé.
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Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)
raportoi se gjaté viteve 2015-2017 numri i incidente kompjuterike té raportuara dhe té trajtuara
éshté 29.

Obijektivi 6. Forcimi i partneritetit me struktura té tjera pérgjegjése té fushés brenda
dhe jashté vendit

Aktivitetet pér realizimin e objektivit do té fokusohen kryesisht né:

» Pjesémarrje dhe organizim i
aktiviteteve té ndryshme me
struktura homologe brenda dhe
jashté vendit

Pér realizimin e objektivit,
institucionet e pérfshira raportuan sa
mé poshté:

Shtabi i Pérgjithshém i Forcave té Armatosura pér kété objektiv ka raportuar se;

v NE stérvitjen e trupave té Ndérlidhjes “ Ndérveprimi 2017 pér heré té paré u
krijua Grupi Teknik pér Mbrojtjen Kibernetike. Fokusi i punés sé kétij grupi
ishte vlerésimi i sigurisé sé rrjeteve dhe mbrojtja kibernetike.

Agjencia Kombétare pér Siguriné Kompjuterike (ALCIRT) raportoi se né kuadér té
aktiviteteve té ENISA, ALCIRT ka marré pjesé né aktivitete té ndryshme me partnerét
ndérkombétaré né fushén e sigurisé kibernetike.

ALCIRT, SHPFA, SHISH, DSIK, MPJ, né muajin Néntor 2016 morén pjesé si lojtaré
aktivé né stérvitjen e pérvitshme Cyber Coalition Exercise 2016 té organizuar nga NATO.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike raportoi
se gjaté vitit 2017 ka organizuar Albanian Cyber Academy 2017 dhe ka marré pjesé si
lojtar aktiv né Cyber Coalition Exercise 2017 (NATO/OTAN), Cyber Czech Exercise
2017.

MSHIAP ka nénshkruar me NATO-n MoU pér mbrojtjen kibernetike. Kjo marréveshje
éshté miratuar mé paré né parim nga geveria e Shqipérisé dhe éshté e klasifikuar.

Shérbimi Informativ i Shtetit ka realizuar disa marréveshje me institucione shtetérore té
klasifikuara si sekret shtetéror.
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Objektivi 7. Rritja e nivelit té njohurive, aftésive dhe kapaciteteve pér ekspertizé né
fushén e sigurisé kibernetike

Aktivitetet pér realizimin e objektivit do té fokusohen kryesisht né:

Pér realizimin e objektivit,
institucionet e pérfshira raportuan sa
mé poshté:

» Organizim trajnimesh té ndryshme
pér stafin si dhe aktivitete
sesibilizuese

ASPA dhe ALCIRT raportojné se pér
kété objektiv kané organizuar dhe kryer trajnime pér profesionistét IT té administratés
publike me modulin bazé dhe té avancuar té sigurisé kibernetike.

Policia e Shtetit gjaté viteve 2016 dhe 2017 ka organizuar trajnime pér profesionistét IT
té administratés sé sajé né modulin bazé dhe té avancuar té sigurisé kibernetike.

Banka e Shqipérisé ka organizuar pér té gjithé punonjésit e saj trajnim/edukim mbi
siguriné informatike pér té gjithé punonjésit e Bankés sé Shqipériseé me fokus
ndérgjegjésimin mbi rreziget kibernetike, njohjen me teknikat e pérdorura nga sulmuesit
kibernetiké, si dhe ményrén e mbrojtjes ndaj kétyre sulmeve me géllim zvogélimin e
rrezigeve.

KDIMDP gjaté viteve 2015-2016-2017 ka organizuar Workshop Konference me sektorin
IT mbi prezantimin e udhézuesit pér mbrojtjen e té dhénave personale né shérbimet Ecloud
si dhe fushata ndérgjegjésimi "Privatésia dhe siguria e té dhénave gjaté pérdorimit té
rrjeteve sociale pér té rinjté".

IZHA raportoi se ka pérfshiré né kurikula té ¢éshtjeve té sigurisé kibernetike né arsimin
para universitar pér njé internet mé té sigurté. Gjithashtu angazhohet se do té integrohet
TIK né kurikulén e arsimit para universitar.

v' Pér vitin 2015-2016, ka realizuar programe shkollore pér mésuesit pér
klasat e 6-ta, 7-ta. Pér klasat e 8-ta planifikohet té kryhen né vitin 2017.
Trajnimi i mésuesve té klasave té 6-ta dhe té 7-ta pér kurrikulén e re té TIK-
ut.

v’ Gjithashtu hartimi i broshurés elektronike pér mbrojtjen kibernetike pér
mésuesit e arsimit 9-vjecar dhe mésuesit e arsimit té mesém té larté éshté
parashikuar pér tu realizuar .

Universiteti i Tiranés raportoi se ka realizuar studime pasuniversitare (dega master) té
specializuara drejt sigurisé kibernetike duke krijuar programin master pér siguri
informacioni prané fakultetit té ekonomisé, dega informatiké ekonomike.
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ALCIRT dhe AKCE jané bashkuar si njé institucion né varési té Késhillit t& Ministrave
Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)duke
mundésuar ndryshimin e strukturave dhe shtimin me specialisté té fushés sé sigurisé.

Drejtoria e Pérgjithshme e Dogana angazhohet pér rritjen e kapaciteteve pér stafin
pérgjegjés té DPD.

Shtabi i Pérgjithshém i Forcave té Armatosura raportoi se pér kété objektiv se;

v

Me personelin planifikues dhe até menaxhues té SNI té FA jané organizuar,
seminare dhe takime , pér njohjen me dokumentin, si dhe kérkesat e
detyrimet gé rrjedhin.

Me personelin e eméruar rishtazi né Forcat e Armatosura zhvillohen
trajnime té shkurtra pér pérdorimin e sistemeve té& komunikimit dhe té
informacionit dhe siguriné e tyre.

Gjaté periudhés 2015-2017, personeli i strukturave té FA eksperté té fushés
kibernetike, éshté trajnuar né shkollat e NATO-s.

Né kuadér té planit té bashképunimit dy palésh midis Ministrisé sé
Mbrojtjes dhe Shteteve té Bashkuara te Amerikés, eksperté té Gradés
Kombétare t€ New Jersey, gjaté periudhés 2013-2017, kané zhvilluar
trajnim 1 (njé) javor lidhur me ¢éshtje té sigurisé kibernetike dhe mbrojtjen
e rrjeteve kompjuterike “Cyber Security Program”. Né kété trajnim kané
marré pjesé eksperté té fushés nga FA, MM, DSIK, SHISH dhe ALCIRT.
Gjithashtu ekspert té fushés i FA kané marré pjesé né seminare, workshope
dhe aktivitete pér céshtje té sigurisé sé rrjeteve kompjuterike dhe mbrojtjen
kibernetike.

Né kuadér té promovimit té bashképunimit né nivel rajonal pér c¢éshtje té
mbrojtjes kibernetike, éshté marré pjesén né workshope, seminare dhe
aktivitete rajonale té zhvilluara pér kété géllim ku mund té pérmendim dy
workshope rajonale t€ zhvilluara Slloveni dhe Kroaci “Balkans Regional
Cyber Defense Workshop™.
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IV. PERFUNDIME

Ky dokument politikash si dokumenti i paré strategjik i kétij lloji, synon térhegjen e vémendjes si
dhe identifikimin e problematikave dhe té zgjidhjeve pér céshtjet e sigurisé kibernetike.

Mbéshtetja e Qeverisé si dhe e institucioneve té varésisé népérmijet iniciativa té ndryshme, kané
krijuar njé mjedis dixhital mé té sigurté. Miratimi i ligjit pér “Siguriné Kibernetike” konsiderohet
si treguesi mé i larté i mbéshtetjes né nivel politik.

Nga analizimi i béré situatés, gjaté raportimit pérfundimtar, vlerésojmé se pér té pasur njé mjedis
dixhital sa mé té sigurté duke aplikuar masat e duhura pér t¢ menaxhuar rreziget e sigurisé, del si
sfidé e jona né vazhdimési, trajnimi i personave té dedikuar si dhe duhet té ndérmerren investime
té métejshme.

Aktorét e angazhuar né kété dokument politikash kané realizuar objektivat e marr pérsipér, me
pérjashtim té rasteve kur pér shkak té specifikave té vecanta, ato jané né proces realizimi.

Si¢ shihet edhe nga ky raport, kemi njé pérpjekje pozitive bazuar né angazhimet e mara por edhe
né plane té reja té cilat kané cuar né hapa pérpara ¢éshtjet e sigurisé kibernetike. Gjithsesi duhet té
ngulmohet pér njé gasje té drejté né kéto ¢éshtje nga té gjithé aktorét e pérfshire.

Duke analizuar situatén dhe konsideruar zhvillimet e shpejta teknologjike gé po ndodhin né boté,
té cilat sjellin ndikimet e tyre edhe né Shqipéri, éshté e domosdoshme qé té kalohet né njé nivel
mé té larté politikash duke pércaktuar njé Strategji Kombétare pér Siguriné Kibernetike.

Hartimi i Strategjisé Kombétare pér Siguriné Kibernetike do ta rendisé Shqipériné krah vendeve
té tjera té NATO-s, duke treguar koordinim e bashképunim me té gjithé aktorét e fushés, me géllim
rritjen e nivelit té sigurisé sé hapésirés kibernetike.
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