REPUBLIKA E SHQIPERISE

AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE SIGURINE
KIBERNETIKE

METODOLOGJI PER IDENTIFIKIMIN DHE KLASIFIKIMIN E
INFRASTRUKTURAVE KRITIKE DHE INFRASTRUKTURAVE TE
RENDESISHME TE INFORMACIONIT

Rrjetet e komunikimit jané njé komponent i réndésishém i jetés sé miliona qytetaréve
Evropiané. Kéto rrjete paragesin strukturén e ardhshme té shogérisé sé informacionit dhe
ofrojné mjetet pér njé treg té vetém dixhital. Disa pjesé té kétyre rrjeteve té komunikimit jané
gjithashtu jetike pér operacionet e Infrastrukturave Kritike, té cilat jané themelore pér
funksionimin e shogérisé.

Cdo dité, shumica e Infrastrukturave Kritike si, energjia elektrike dhe sistemet e transportit
publik varen nga funksionimi korrekt i rrjeteve t& komunikimit gé mbéshtesin funksionimin e
tyre. Kéto sisteme dhe rrjete mbéshtetése, té ciléve zakonisht iu referohemi si Infrastrukturé
Kritike e Informacionit, pérbéjné shtyllat kryesore pér funksionimin e ekonomisé dhe shoqgérisé
dhe njé sulm ose ndérprerje ndaj kétyre aseteve dhe shérbimeve do ndikojé né njé pjesé té
madhe té popullsisé.

Né bazé té ligjit Nr. 2/2017 pér “Siguriné Kibernetike”, neni 6, pika 2, Késhilli i Ministrave,
me propozimin e ministrit pérgjegjés, miraton listén e infrastrukturave kritike té informacionit
dhe té infrastrukturave té réndésishme té informacionit, e cila pérditésohet té paktén njé heré
né dy vjet.

Sipas ligjit t&¢ mésipérm, neni 3, pika 5 dhe 6, “Infrastruktura e réndésishme e informacionit
pérkufizohet si térésia e rrjeteve dhe sistemeve té informacionit té zotéruara nga njé autoritet
publik, i cili nuk éshté pjesé e infrastrukturés kritike té informacionit, por gé mund té rrezikojé
apo t€ kufizojé punén e administratés publike né€ rastin e cenimit t€ sigurisé sé€ informacionit”
dhe “Infrastruktura kritike e informacionit pérkufizohet si éshté térésia e rrjeteve dhe sistemeve
té informacionit, cenimi apo shkatérrimi i té cilave do té kishte impakt serioz né shéndetin,
siguriné dhe/ose mirégenien ekonomike té qytetaréve dhe/ose funksionimin efektiv té
ekonomisé né Republikén e Shqipérisé”.

Edhe pse pér shumé shtete pércaktimi i kritereve éshté vendim politik, aplikimi i tyre pérfshin
céshtje akademike, administrative dhe teknike. Pér kété arsye nevojitet njé metodologji pér
pércaktimin e prioriteteve té mbrojtjes, duke i kategorizuar kriteret né dy grupe sipas réndésisé
dhe riskut, i cili éshté rezultat i kércénimeve, vulnerabilitetit dhe pasojave.

Sipas ENISA, kriteret dhe faktorét pér identifikimin dhe klasifikimin e infrastrukturave té
informacionit mund té listohen si mé poshté:




Kriteret

Faktorét

Ndikimi Ekonomik

Efekti financiar

Ndikimi poliko/geveritar

Efekti né kohé

Ndikimi industrial/mjedisor

Shpérndarja gjeografike

Ndikimi shéndetésor

Plani i punés deri né pércaktimin e listés sé shérbimeve, operatoréve dhe sektoréve té Cll-ve

parashtrohet si mé poshté:

1) Pércaktimi i géllimeve dhe politikave (E realizuar — Ligji pér Siguriné Kibernetike)
2) Identifikimi i operatoréve té CII

3) Pércaktimi i kritereve té kritikalitetit

4) Identifikimi i infrastrukturave té informacionit
5) Identifikimi i shérbimeve, operatoréve dhe sektoréve té ClI

Sektori Nénsektor Shérbimet
Elektriciteti | Pérgjithshem (all
1. Energjia forms)
« Transmetimi /
Shpérndarja
2. Shéndetésia
3. Financiar « Bankar

Transaksione

4. Transporti

Transporti Ajror

Transporti Rrugor

5. Industria

6. Sektori geveritar

7. Mjedisi

Faktorét qé duhet té aplikohen pér té identifikuar infrastrukturat kritike dhe té réndésishme

jané:

1) Efekti financiar — ndikimi financiar qé shkaktohet kur infrastruktura éshté jashté

funksionimit




2) Shpérndarja gjeografike — numri i individéve qé mund té ndikohet nga mosfunksionimi

i infrastrukturés

3) Efekti i kohés — pércaktohet né oré, dité, muaj dhe vite, i cili tregon impaktin gé njé

shérbim do keté né humbje kur éshté jashté funksionimit

Matrica pér identifikimin e infrastrukturave té informacionit

sektori | EMergjitik | Shéndetésor | Financiar | Transporti

Faktor

Industrial

Qeveritar

Mijedisi

Efekti Kohé

Shpérndarja
gjeografike

Efekti
Financiar

Efekti i kohés

Rangu né | Mé shumé se 60 | 48 deri 60 36 deri 48
oré

24 deri 36

0 deri 24

Shpérndarja gjeografike
Pérgindja/numri i individéve té prekur

1. Mé shumé se 58001

2. Midis 39001-58000
3. Midis 20001-39000
4. Midis 1001-20000
5. Deriné 1000
Efekti financiar
Mé shumé se 3 300 000 - Kritik

Midis (3 300 000 ALL — 2 000 000) - I réndésishém




Sektori ku bén pjesé infrastruktura juaj:

Energjitik

Emri i institucionit

Shéndetésor

Financiar

Emri i sistemit

Transporti

Industrial

Sektori geveritar

Jooonu il

Mjedisor

Mosfunksionimi |
Sistemit/Rrjetit tuaj

PO

(Té paktén 1 nga kriteret)

® Me shumé se 39000 individé
ndikohen nga
mosfunksionimi i

infrastrukturés
® Shképutja ndodh pér
intervale mé té gjata se

ka impakt serioz né

sektorin ku operon

JO

!

Sistemi/Rrjeti juaj nuk éshté
kritik.
Ndigni bllokskemén pér té

pare nése Sistemi/Rrjeti éshté |
réndésishém.

Mosfunksionimi i Sistem
Rrjetit tuaj sjell njé prej

kétyre pasojave?

1

@ Numri 1

ndikuar nga mosfunksionimi
¢&shté midis 2000-20 000

o Shképutja

intervale nga 12-24 oré

Ndikimi financiar éshté 2-
3,3 min leké

individéve  té
Sistemi/Rrjeti juaj éshté i

PO

(Té pakté 1 nga
kriteret)

réndésishém.

ndodh pér

JO

as kritik as i réndésishém.

\ 4

Sistemi/Rrjeti juaj nuk éshté

24 oré

® Ndikimi financiar éshté mé
shumé se 3,3 miln leké

Mosfunksionimi i Sistemi
Rrjetit tuaj sjell njé prej
kétyre pasojave?

Sistemi/Rrjeti juaj éshté
kritik.




